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Diplomsko delo opisuje implementacijo funkcije preprečevanja večkratnega vstopa v sistemih 
kontrole fizičnega pristopa.  
 
Opisane so lastnosti sistemov kontrole fizičnega pristopa, osnovnih gradnikov, ki jih 
sestavljajo, in arhitektur, v katere se povezujejo. Izpostavljene so predvsem lastnosti, ki 
pomembneje vplivajo na delovanje funkcije preprečevanja večkratnega vstopa. Kot največja 
pomanjkljivost pogostejših arhitektur je izpostavljena slaba odpornost na morebitne napake v 
komunikacijskih povezavah v zelo distribuiranih sistemih. 
 
Opisana je implementacija funkcije preprečevanja večkratnega vstopa z uporabo pisanja in 
preverjanja informacij na značke RFID (angl. Radio Frequency Identification; 
radiofrekvenčna identifikacija) in s tem rešitev problema konsistentnosti stanja v sistemih, ki 
se zanašajo na delujoče komunikacijske povezave med elementi sistema. 
 
Ovrednotena so tudi varnostna tveganja takšne implementacije na primerih pogosteje 
uporabljenih tehnologij. 
 




















































This thesis describes the implementation of an anti-passback function in physical access 
control systems. 
 
It describes the characteristics of physical access control systems, it's basic building blocks 
that assemble it and architectures in which they connect. Emphasis is given mostly on 
characteristics, which have effect on the functionalities of an anti-passback function. Weak 
resilience to communication connection outages in highly distributed systems is highlighted 
ss the biggest disadvantage of the most common architectures. 
 
An implementation of an anti-passback funcion using writing and verification of information 
on RFID (Radio Frequency Identification) media is described, thus solving the problem of 
consistency in systems which rely on working communication connectivity.  
 
Additional security risks of the implementation are also evaluated. 
 





























V splošnem se sistemi za kontrolo pristopa ukvarjajo s problemom omejevanja dostopa do 
neke lokacije ali kakšnega drugega vira [1]. So zelo pomemben dejavnik za zmanjševanje 
varnostnih tveganj in jih ljudje uporabljamo dnevno. Pojavljajo se v več izvedbah na podlagi 
različnih tehnologij, kot so enostavne mehanske ključavnice vrat ali avtomobila, ki se 
odklepajo s ključem, in pa vse do kompleksnejših elektronskih sistemov, ki enotno nadzirajo 
dostop do več večjih stavb, kot tudi posameznih sob znotraj njih. Seveda pa lokacije oziroma 
resursi niso samo fizični objekti ali prostori, ampak tudi logične domene. V tem smislu se 
sistemi kontrole pristopa delijo na fizične in logične. To delo bo obravnavalo predvsem 
problematiko kontrole fizičnega pristopa. 
 
Kot je bilo omenjeno, je lahko sistem fizične kontrole pristopa realiziran na veliko različnih 
načinov. Mehanske ključavnice, ki se odprejo samo s pravilnim ključem, so daleč 
najpogostejše, saj so nameščene praktično povsod, kjer se pojavi potreba po omejitvi dostopa 
nepooblaščenim osebam. Vendar se v takšnih sistemih pojavi veliko omejitev. Dostop omejuje 
mehanski ključ, kar pomeni, da vsaka pooblaščena oseba potrebuje svojo kopijo. V primeru 
izgube enega ključa je ogrožena varnost celotnega sistema in je potrebna menjava vseh 
ključev in ključavnice. V primeru, da je enemu imetniku ključa treba odvzeti pravico dostopa, 
je postopek enak. Taka rešitev deluje pri varovanju domov, pri sistemih z več uporabnikov, 
kjer je sprememba t. i. pristopnih pravic pričakovan dogodek, je pa to izjemno nepraktična 
rešitev. 
 
S tem namenom so se razvili elektronski sistemi za kontrolo pristopa. Ti sistemi temeljijo na 
tem, da prej omenjeni ključ predstavlja neka informacija. Proces odklepanja ključavnice 
predstavlja posredovanje te informacije v sistem, preverbe ustreznosti oziroma pristopnih 
pravic, povezanih s to informacijo, in na koncu še izvedbe rezultata preverjanja, torej 
omogočanje ali zavrnitev dostopa. Takšni sistemi ponujajo veliko poenostavitev. Omogočajo 
vodenje evidenc dostopa, spremembo pristopnih pravic na ravni posameznih uporabnikov, na 
ravni skupin in drugo. Časovno gledano so se elektronski sistemi za kontrolo pristopa 
začenjali pojavljati v 60-ih letih, kjer je informacija predstavljala neko število, ki jo je 
uporabnik vnesel v sistem s pomočjo tipkovnice. Ta metoda je tudi imela svoje negativne 
lastnosti, zato se je v 70-ih letih začela širiti uporaba t. i. magnetnih kartic. To so bile 
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papirnate kartice, zvarjene v plastične ovitke, ki so imele na hrbtni strani integriran magnetni 
trak. Na ta trak se je lahko zapisalo do 278 znakov [2]. Zaradi slabe mehanske vzdržljivosti 
magnetnega traku (kartica naj bi zdržala med 300 in 400 uporab [3]) se je v poznih 70-ih letih 
pojavila tehnologija RFID [4] oziroma radiofrekvenčna identifikacija (angl. Radio Frequency 
Identification). Tehnologija RFID je omogočala brezkontaktno izmenjavo informacije do 
sistema kontrole pristopa in s tem visoko stopnjo vzdržljivosti, nizko ceno proizvodnje in z 
razvojem tehnologije tudi dobro varnost.  
 
Z razvojem pametnih telefonov so se začeli pojavljati tudi sistemi, ki temeljijo na uporabi 
pametnega telefona kot nosilca (v nekaterih implementacijah tudi samo posrednika) 
informacije za identifikacijo. Vendar ta trend upočasnjuje zaprtost implementacij nekaterih 
tehnologij s strani proizvajalcev pametnih telefonov. 
 
Naštete tehnologije temeljijo na uporabi nekega predmeta, ki omogoča dostop. Obstajajo pa 
tudi druge možnosti, kot je identifikacija samega uporabnika. Takšna identifikacija vključuje 
razpoznavo uporabnikovih edinstvenih lastnosti, kot so na primer prstni odtis, šarenica in 
sistem krvnih žil v uporabnikovem prstu. Vendar pa zaradi strogih regulativ o varovanju 
osebnih podatkov takšni sistemi niso sprejeti povsod. 
 
1.1. Trg elektronskih sistemov kontrole pristopa 
Velikost trga vseh elektronskih varnostnih izdelkov je bila v letu 2015 27,25 milijarde 
dolarjev. To zajema video nadzorne sisteme (14,68 milijarde), protivlomne alarmne sisteme 
(6,4 milijarde) in sisteme kontrole pristopa s 6,13 milijarde dolarjev. To predstavlja 22,5 % 
delež. Napovedi kažejo, da bo ta trg v letu 2016 rasel 8 % letno in do leta 2020 dosegel 42 
milijard dolarjev. Ob trenutnih razmerjih to pomeni, da bo leta 2020 trg elektronske opreme za 





Slika 1: Napovedi trga sistemov kontrole pristopa [56] 
 
 1.2. Zahteve elektronskih sistemov kontrole pristopa 
Sodobni elektronski sistem za kontrolo pristopa mora izpolnjevati naslednje zahteve [56]: 
 povečati varnost zaposlenih, objektov in premoženja, 
 delovati skupaj z oziroma ob ostalih sistemih, 
 znižati stroške upravljanja z varnostjo. 
 
Večanje varnosti zaposlenih, objektov in premoženja vključuje naslednje elemente [56]: 
 odvračanje: 
vidna prisotnost čitalca ali tipkovnice lahko odvrne priložnostne napade; 
 preventivo: 
sistem odobri prehod samo določenim oziroma pooblaščenim osebam; 
 zaznavo: 
ob nepooblaščenem prehodu oziroma poskusu prehoda sistem opozori na ta dogodek; 
 prepoznavo: 
v primeru, da gre za kršitev s strani enega izmed uporabnikov sistema, lahko sistem 

















1.3. Klasifikacija elektronskih sistemov fizične kontrole pristopa 
Sistem za fizično kontrolo pristopa se lahko klasificira po nivojih avtentikacije, nivojih 
dostopa, tipih prehodov in ocenah varnostnega razreda (fizični robustnosti prehodov) [5]. 
Zadnji dve točki nista ključni za elektronske sisteme fizične kontrole pristopa, vendar igrata 
pomembno vlogo pri sestavi klasifikacije, ki opiše potrebe varovanja prehoda. 
 
Klasifikacije se lahko povzame skupaj s tipom tehnologije, ki zahteve klasifikacije uresničuje, 
s sledečo tabelo: 
 
Tabela 1: Tabela tipov klasifikacij [5] 
Nivo avtentikacije Nivo pristopa Tipi prehodov Ocene varnostnih razredov 
Elektronski Elektronski Fizični Fizični 
 
1.3.1. Nivoji avtentikacije 
Nivo avtentikacije definira, kako naj se uporabnik identificira v sistemu. Specificirani so 
sledeči nivoji: 
Tabela 2: Tabela nivojev avtentikacije [5] 
Nivo Opis 
0 Brez prepoznave – identifikacija uporabnikov ni pomembna. Pristop je odobren vsem 
uporabnikom. 
1 Zapomnjena informacija (PIN ali geslo) – uporabnik mora za namen identifikacije v 
sistem vnesti nekaj, kar ve. 
2 Žeton (kartica, obesek, ključ) – uporabnik mora za namen identifikacije uporabiti 
edinstveno (ali pa vsaj redko) fizično značko oziroma nekaj, kar ima. 
2a Biometrična verifikacija – uporabnik mora za namen identifikacije sistemu 
predstaviti nekaj, kar uporabnik je. 
3 Dvostopenjska verifikacija (žeton + zapomnjena informacija ali žeton + biometrija ali 
zapomnjena informacija + biometrija) – uporabnik mora za namen identifikacije 
predstaviti kombinacijo dveh elementov. Torej nekaj, kar ima, in nekaj, kar ve, nekaj, 
kar ima, in nekaj, kar uporabnik je, ali nekaj, kar ve, in nekaj, kar uporabnik je. 
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3a Trostopenjska identifikacija (žeton + zapomnjena informacija + biometrija) – v 
najzahtevnejši obliki mora uporabnik za namen identifikacije predstaviti vse tri  
elemente, torej nekaj, kar ve, nekaj, kar ima, in nekaj, kar uporabnik je. 
 
1.3.2. Nivoji pristopa 
Nivo pristopa definira lastnosti oziroma zahteve samega procesa pristopa uporabnika do neke 
točke. 
Tabela 3: Tabela nivojev pristopa [5] 
Nivo Opis 
A Brez časovnih ali uporabniških omejitev in brez vodenja dnevnika dogodkov. 
B S časovnimi ali uporabniškimi omejitvami in z vodenjem dnevnika dogodkov. 
Ba S časovnimi ali uporabniškimi omejitvami, a brez vodenja dnevnika dogodkov. 
C S časovnimi ali uporabniškimi omejitvami, z vodenjem dnevnika dogodkov in z 
možnostjo proženja alarmov na lokaciji prehoda. 
Cc S časovnimi ali uporabniškimi omejitvami, z vodenjem dnevnika dogodkov in z 
možnostjo proženja alarmov na oddaljeni lokaciji. 
 
1.3.3. Tipi prehodov 
Tip prehoda opisuje točko, katere prehod je nadziran s sistemom kontrole pristopa. 
Tabela 4: Tabela tipov prehoda [5] 
Tip Opis 
A Ročna nihajna vrata. 
Aa Ročna nihajna vrata z zaporo. 
B Ročna drsna vrata. 
Ba Ročna drsna vrata z zaporo. 
C Avtomatična vrata. 
Ca Avtomatična vrata z zaporo. 
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D Virtualna vrata. 
E Dvigalo. 
F Trirog oziroma zapornice. 
G Kontrolna točka za vodila. 
Ga Kontrolna točka za vozila z zaporo. 
H Ostalo. 
 
1.3.4. Varnostni razredi 
Varnostni razred definira zaščito prehodne točke pred nepooblaščenimi prehodi. 
Tabela 5: Tabela ocen varnostnih razredov [5] 
Razred Opis 
- Brez fizične ovire. 
0 Minimalna fizična ovira – nudenje zasebnosti. 
1 Nizko tveganje (SR 1) – kombinacija vrat in ključavnice mora zdržati več 
profesionalnih napadov z ročnim orodjem (kladiva, dleta, žage, kovinske palice), 
trajajočih do 10 minut. 
2 Nizko tveganje (SR 2) – vrata, rolete, rešetke in okna, ki morajo zdržati več 
profesionalnih napadov z ročnim orodjem (kladiva, dleta, žage, kovinske palice), 
trajajočih do 10 minut. 
3 Srednje tveganje (SR 3) – vrata, rolete, rešetke in okna, ki morajo zdržati več 
profesionalnih napadov z uporabo različnih baterijsko napajanih orodij, trajajočih do 
20 minut. 
4 Srednje tveganje (SR 4) – vrata, rolete, rešetke in okna, ki morajo zdržati več 
profesionalnih napadov z uporabo različnih baterijsko napajanih orodij, trajajočih do 
30 minut. 
5 Visoko tveganje (SR 5) – vrata, rolete, rešetke in okna, ki morajo zdržati več 




6 Visoko tveganje (SR 6) – vrata, rolete, rešetke in okna, ki morajo zdržati več 
profesionalnih napadov z uporabo različnih omrežno napajanih orodij ali varilno 
opremo, trajajočih do 30 minut. 
7 Ovira za vozilo z nizkim tveganjem – zagotavlja minimalno zaščito proti trkom, brez 
zaščite pred prebojem in brez zaščite proti prehodu oseb. 
8 Ovira za vozilo s srednjim tveganjem – K4 ocenjena pregrada, ki zagotavlja 
minimalno zaščito pred prebojem in je brez zaščite proti prehodu oseb. 
9 Ovira za vozilo z visokim tveganjem – K8 ocenjena pregrada, ki zagotavlja 
minimalno zaščito pred prebojem in je brez zaščite proti prehodu oseb. 
10 Ovira za vozilo z zelo visokim tveganjem – K8 ocenjena pregrada, ki zagotavlja 
minimalno zaščito pred prebojem in je brez zaščite proti prehodu oseb. 
11 Zapora za vozilo s srednjim tveganjem – K4 ocenjena zapornica z zaščito pred 
prebojem in zaščito pred prehodom oseb (L1 – od 6 m do 15 m, L2 od 1 m do 6 m, 
L3 – pod 1 m). 
12 Zapora za vozilo z visokim tveganjem – K8 ocenjena zapornica z zaščito pred 
prebojem in zaščito pred prehodom oseb (L1 – od 6 m do 15 m, L2 od 1 m do 6 m, 
L3 – pod 1 m). 
13 Zapora za vozilo z zelo visokim tveganjem – K12 ocenjena zapornica z zaščito pred 
prebojem in zaščito pred prehodom oseb (L1 – od 6 m do 15 m, L2 od 1 m do 6 m, 
L3 – pod 1 m). 
14 Drugo. 
 
Ocena K zapor za vozila se nanaša na certifikacijo ustreznosti proti trkom, ki ga izdaja ZDA. 
Vrednosti označujejo zaščito proti trku vozila s težo 6803,89 kg (15000 lbs) pri različnih 
hitrostih. 
Tabela 6: Tabela ocen K [6] 
Ocena Opis 
K4 Trk s hitrostjo 48,28 km/h (30 mph) 
K8 Trk s hitrostjo 64,37 km/h (40 mph) 
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K12 Trk s hitrostjo 80,46 km/h (50 mph) 
 
Lestvica je v uporabi od leta 2000. 
Po potrebi se varnostnemu razredu dodata še balistična ocena (BR1-7) in eksplozivna zaščita 
(EPR1-4 ali EXR1-5) [6]. 
 
1.3.5. Primeri klasifikacij 
Klasifikacijsko oznako se sestavi iz oznak nivoja avtentikacije, nivoja pristopa, tipa prehoda 
in ocene varnostnega razreda. Pomembno je, da sta nivo avtentikacije in nivo pristopa lahko 
odvisna od smeri prehoda, zato se podajata za obe možni smeri. 
Prav tako se upošteva zahteva po izhodu v sili (požarna pot), in sicer tako, da se ob ustrezni 
oznaki (glede na smer) nivoja pristopa doda oznaka X. 
Primer sestave klasifikacije za pisarniška vrata, kjer se ob vstopu preverja informacija na 
znački RFID, ob izhodu pa nič, je tako ponazorjen v spodnji tabeli: 
 
Tabela 7: Tabela primera klasifikacije [5] 













2 B 0 AX A 1 
 
Oblikovana klasifikacija za določen prehod definira lastnosti, ki jih mora imeti elektronski 
sistem za fizično kontrolo pristopa, da ustrezno zavaruje prehod. 
Našteti dejavniki prispevajo k temu, da je tehnologija RFID vse do danes ostala pomemben 
element identifikacije uporabnikov v elektronskih sistemih fizične kontrole pristopa. Zato je v 
nadaljevanju predstavljeno trenutno stanje elektronskih sistemov za fizično kontrolo pristopa, 




2. Elektronski sistemi fizične kontrole pristopa 
 
V splošnem se elektronski sistemi kontrole pristopa pojavljajo v zelo veliko oblikah. Kljub 
poudarku na sistemih za fizično kontrolo pristopa je treba omeniti tudi ostale oblike. Z 
razvojem spleta in računalništva je zelo pomembna postala tudi kontrola pristopa na logičnem 
nivoju. Kot trenutno aktualno problematiko lahko omenimo nadzorovanje dostopa do 
podatkovnih strežnikov, računalniških sistemov v oblaku, komunikacijskih sistemov ipd. 
Nadzor in omejevanje dostopa sta v takšnih sistemih še posebej kritična, ker je z razvojem 
spleta možnost vdora v sistem omogočena širokemu krogu nepooblaščenih „uporabnikov“. 
 
2.1. Elementi elektronskega sistema fizične kontrole pristopa 
Na trgu kontrole pristopa obstaja veliko različnih implementacij posameznih proizvajalcev, 
zato lahko v splošnem elektronski sistem kontrole pristopa opišemo kot skupino sledečih 
enot: 
 nosilec informacije za identifikacijo uporabnika (npr. kartica RFID), 
 čitalec, 
 logika za odločanje o registracijah (npr. programska oprema), 
 elektromehanske komponente (npr. ključavnice, magnetne ključavnice), 
 komunikacija med posameznimi komponentami (npr. RS485, ethernet). 
 
Proizvajalci sistemov kontrole pristopa so izbrali različne implementacije teh elementov, pri 
katerih ima vsaka implementacija svoje prednosti in svoje slabosti. 
 
2.1.1. Nosilec informacije za identifikacijo uporabnika 
V splošnem je nosilec informacije lahko kakršna koli značka ali oseba, ki hrani informacijo, 
ki se uporabi za identifikacijo uporabnikovih pravic oziroma pravil dostopa. S podatki v 
sistemu so definirana pravila, na podlagi katerih se dostop do neke točke, območja ali resursa 
odobri ali pa zavrne.  
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V najpogostejšem sistemu kontrole pristopa, kombinaciji ključa in ključavnice, je ta značka 
ključ, ki s svojo obliko omogoča odklepanje določenih ključavnic. V večini modernih 
sistemov pa ima vlogo nosilca informacije tehnologija RFID. V tem primeru značko 
najpogosteje predstavlja kartica ali obesek za ključe. 
Primeri komercialnih rešitev tehnologij, ki se uporabljajo v kontroli pristopa, so: 
 Mifare podjetja NXP 
Pod blagovno znamko Mifare je združenih več izvedb, kot so Mifare Classic, Mifare 
Ultralight, Mifare Plus in Mifare Desfire EV1. Tehnologije Mifare temeljijo na standardu ISO 
14443 tip A z namenskim protokolom podjetja NXP za avtentikacijo in kriptiranje. Do sedaj 
je bilo izdelanih približno 10 milijard različnih značk Mifare [21]. Omeniti je treba tudi, da 
niso vse te značke namenjene uporabi v sistemih kontrole pristopa. Tehnologije Mifare imajo 
različne velikosti pomnilnika: 
Tabela 8: Tabela tehnologij Mifare [18] 
Izvedba Velikost EEPROM pomnilnika Informacije na znački 
Mifare Classic 1k 1026 bajtov 4 ali 7 bajtov UID 
Mifare Classic 4k 4096 bajtov 4 ali 7 bajtov UID 
Mifare Ultralight 64 bajtov 4-bajtni OTP in 7-bajtni UID 
Mifare Ultralight C 192 bajtov 4-bajtni OTP in 7-bajtni UID 
Mifare Plus 1k  1026 bajtov 4 ali 7 bajtov UID 
Mifare Plus 4k  4096 bajtov 4 ali 7 bajtov UID 
Mifare DESFire EV1 2K 2048 bajtov 7 bajtov UID 
Mifare DESFire EV1 4K  4096 bajtov 7 bajtov UID 
Mifare DESFire EV1 8K  8192 bajtov 7 bajtov UID 
 
Proizvajalec navaja v podatkovnem listu, da značka Ultralight obdrži podatke 5 let in zdrži 







 iCLASS podjetja HID 
Tehnologija iCLASS je kompatibilna s prvima dvema deloma manj poznanega standarda ISO 
15693. Mišljena je bila kot zamenjava za popolnoma ne varno Prox tehnologijo (125 kHz) 
[23]. Tehnologija iCLASS prihaja v sledečih izvedbah: 
Tabela 9: Tabela tehnologij iClass [24, 25] 
Izvedba Velikost EEPROM pomnilnika 
ICLASS 2K 256 bajtov 
ICLASS 16K 2048 bajtov 
ICLASS 32K 4096 bajtov 
ICLASS SE 2K 256 bajtov 
ICLASS SE 16K 2048 bajtov 
ICLASS SE 32K 4096 bajtov 
ICLASS SEOS 8K 8128 bajtov 
ICLASS SEOS 16K 16256 bajtov 
 




Švicarski proizvajalec Legic trži dve tehnologiji, starejšo Ledic Prime in novejšo Legic 
Advant  [26]. Obe izvedbi imata do 4kB spomina. Izvedba Advant omogoča podporo od 59 
do 127 aplikacijam. Navedena vzdržljivost značke je od 100.000 do 500.000 pisanj in 
sposobnost obdržanja podatkov od 10 do 20 let. Najvišja prenosna hitrost podatkov je do 424 
kbit/s. 
 
2.1.2. Čitalec identifikacije uporabnika 
Čitalec predstavlja stik uporabnika s sistemom in se po navadi nahaja ob vhodu v varovano 
območje. Njegova vloga je pridobitev informacije za identifikacijo in posredovanje le-te v 
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sistem. Oblika in tehnologija zavisi od tipa nosilca informacije. Če gre za vnos PIN številke, 
bo to vlogo prevzela enostavna tipkovnica, v tehniki RFID pa ustrezen čitalec RFID. 
 
2.1.3. Logika za odločanje o registracijah 
Ključni del sistema kontrole pristopa je točka, kjer se odloči, ali ima uporabnik (ki je 
predstavljen z identifikacijsko informacijo) pristopne pravice ali ne. Tudi to področje je 
urejeno z EU-standardi, ki specificirajo, da se mora preverjanje identifikacije zgoditi na 
„varni strani vrat“. To pomeni, da bi čitalec z lokalno podatkovno bazo in sposobnostjo 
odločanja o registracijah bil neskladen. Odločitev mora namreč potekati znotraj varovanega 
območja. 
Še vedno je na svetovnem trgu veliko čitalcev, ki imajo zmožnost odločanja o registracijah. 
Razlog za to je dejstvo, da je EU v globalnem merilu relativno majhen trg. 
Uveljavljena sta dva koncepta. Prvi je posredovanje vsake registracije s čitalca v centralni 
strežnik, le-ta odloči o rezultatu registracije in ustrezno odgovori. Drug pristop je uporaba 
distribuiranih kontrolerjev, na katere se priklopijo čitalci. V tem primeru se registracija 
posreduje do kontrolerja in odločanje o rezultatu registracije prevzemajo kontrolerji.  
 
2.1.4. Elektromehanske komponente 
Sam nadzor nad prehodom se izvaja z uporabo različnih elektromehanskih komponent. V 
primeru prehodov z avtomatskimi vrati sistem za kontrolo pristopa krmili elektroniko za 
odpiranje vrat. Za nadziranje klasičnih vrat sta pogostejši izvedbi električna ključavnica z 
mehanskim zatičem (za sile do 13kN, primer na sliki 2) in pa magnetna ključavnica (za sile do 
5kN, primer na sliki 3). 







Slika 2: Mehanska električna 
ključavnica [59] 
Slika 3: Magnetna električna 
ključavnica [60] 
Slika 4: Trirog [61] 
 
Za nadziranje stanja vrat obstajajo senzorji (npr. magnetni reed-rele) in pa razne izvedbe 
zasilnih tipk. 
 
2.2. Komunikacija med elementi 
Ker je v svoji osnovi sistem kontrole pristopa distribuiran sistem, igrajo pomembno vlogo 
povezave med posameznimi elementi. V splošnem ni pravila oziroma postavljenih standardov, 
kako naj bi se elementi sistema kontrole pristopa povezovali. Na trgu obstaja veliko različnih 
implementacij, ki so se bolj ali manj uveljavile, veliko je pa takšnih, ki se počasi uveljavljajo. 
 
2.2.1. Tehnologija RFID 
Radiofrekvenčna identifikacija je tehnologija, ki omogoča hrambo in brezžično izmenjavo 
informacij med značko RFID in čitalcem. Je stroškovno zelo učinkovita tehnologija, saj se 
napaja pasivno z energijo čitalca in omogoča cenovno ugodno proizvodnjo značk. Ker nima 
odprtih kontaktov, je tudi zelo vzdržljiva. 
 
2.2.1.1. Fizikalne lastnosti delovanja 
Tehnologija RFID se loči glede na izvedbo napajanja značke ter frekvenco, na kateri deluje. 
Poznamo pasivne značke, ki energijo za delovanje dobijo iz čitalca, ter aktivne značke, ki 
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imajo svoj lasten vir napajanja (največkrat baterija), kot tudi mešanice obojih principov, kot 
so semi-pasivne značke. 
Prvi sistemi so delovali na nizkih frekvencah, 125 kHz–134 kHz (angl. LF), večina novejših 
sistemov pa uporablja 13,56 MHz (angl. HF). Ti dve tehnologiji delujeta na principu 
sklapljanja magnetnega polja čitalca v tuljavi značke in posledičnega induciranja napetosti v 
njej. Ta proces predstavlja prenos energije, s katerim se značka napaja. 
Slika 5: Koordinatni sistem tuljave 
 
Magnetno polje zanke z izpeljavo Biot-Savartovega zakona lahko opišemo z dvema enačbama 
glede na oddaljenost zanke. 




Za bližnje delovanje (z >> L) magnetno polje postane skoraj neodvisno od razdalje z. 





Lastnost, ki definira tehnologijo RFID, se izkaže ob večjih razdaljah (z >> L), kjer začne 
magnetno polje kot tudi medsebojna induktivnost upadati s faktorjem 1/ z
3
. 
Z modulacijo lahko čitalec in značka skupaj z energijo izmenjata tudi informacije. Sprva je 
bila ta izmenjava enosmerna in je bila samo značka tista, ki je posredovala informacije. Z 
razvojem tehnologije so se pojavile tudi opcije, v katerih se lahko na znački tudi hrani 
informacije in uporablja varno (kriptirano) povezavo. Oba procesa vključujeta dvosmerno 
15 
 
komunikacijo, kjer čitalec tudi sporoča informacije, značka pa jih prejema. Uporabljene 
modulacije vključujejo AM, FSK in PSK [7]. 
Ne smemo spregledati, da je za zmožnost oddajanja (informacije) značke RFID treba 
upoštevati kvadrat medsebojne induktivnosti. Iz tega sledi, da je tehnologija RFID, ki za 
delovanje uporablja magnetno polje, predvsem tehnologija kratkega dosega [8]. 
Za realizacijo branja značk RFID na daljše razdalje se uporablja t. i. področje UHF 433 MHz 
in 860–960 MHz [9]. V Evropi je za frekvenčno območje UHF RFID uporabljeno področje 
865–868 MHz [10]. Takšni sistemi delujejo v področju sevanja in za delovanje uporabljajo 
drugačne fizikalne principe. 
Aktivni sistemi RFID delujejo tudi na višjih frekvencah 2.45 GHz in 5.8 GHz [11]. 
 
2.2.1.2. Uporaba v kontroli pristopa 
Za kontrolo pristopa so predvsem zanimive tehnologije, ki sistemu zagotavljajo ustrezen nivo 
varnosti. Prve implementacije so uporabljale nizkofrekvenčno (125 kHz) tehniko in so imele 
samo zmožnost enosmerne komunikacije. Z razvojem se je bolj uveljavila visokofrekvenčna 
tehnologija, ki je omogočala dvosmerno komunikacijo in posledično uporabo ustreznih 
varnostnih mehanizmov za varnostne aplikacije [12, 13]. 
 
2.2.1.2.1. Nizkofrekvenčne tehnologije 
Nizkofrekvenčne tehnologije se po današnjih standardih smatrajo za zastarele, saj ne nudijo 
ustreznih varnostnih elementov. Največkrat so izvedene kot pasivno napajane značke, katerih 
prednost je odpornost na motnje okolja (prisotnost kovine, tekočin ...). Ta prednost je 
posledica uporabe nižje frekvence, ki pa v kontroli pristopa ne pride do izraza, saj ima večina 
čitalcev domet v rangu 10 cm in okolijski dejavniki niso ključni element [14]. Lastnosti 
značke so opisane v standardu ISO/IEC 18000-2:2009: tip A [15]. 
Večina značk, izdelanih v tej tehnologiji, temelji na spominu, ki ga je mogoče samo brati 
(angl. ROM – Read Only Memory). Komunikacija s čitalci je nekriptirana in v večini 
primerov sporoči samo informacijo za identifikacijo [16]. Pri veliko proizvajalcih niti ni 







Slika 6: Vezje nizkofrekvenčne značke RFID [27] 
 
Bolj znane implementacije so HID Prox, Hitag, Indala in EM4100. 
 
2.2.1.2.2. Visokofrekvenčne tehnologije 
Trenutno stanje tehnike je pripeljalo do tega, da so visokofrekvenčne tehnologije najbolj 
primerne za uporabo v kontroli pristopa. Novejše tehnologije omogočajo zelo varne rešitve 
tudi z uporabo pasivnih tehnologij značk, s primerno oblikovano anteno čitalca je mogoč 
domet branja do 1 m [17]. Z razvojem tehnologij NFC (angl. Near Field Communication) se 
začenjajo pojavljati tudi aplikacije, kompatibilne z vedno bolj razširjenimi pametnimi 
telefoni. 




Modernejše visokofrekvenčne tehnologije imajo po večini tudi zmožnost pisanja informacij 
na različne značke in kasnejše branje teh informacij. Hitrost prenosa podatkov je od 26 do 868 
kbit/s [18, 19]. 
Pomembnejši standardi, ki opisujejo lastnosti visokofrekvenčnih tehnologij, so ISO 14443 tip 
A in tip B (opisuje pametne kartice, ki so zasnovane za uporabo na razdalji manj kot 10 cm), 
ter ISO 15693 (opisuje pametne kartice, ki imajo lahko domet delovanja tudi do razdalje 1 m). 
Vsak od teh dveh standardov je razdeljen na štiri dele, od katerih vsak pokriva del 
karakteristik [19]: 
 1. del: Fizične karakteristike značke 
Definirane so dimenzije značke (širina in debelina). Ta del nima učinka na kompatibilnost in 
interoperabilnost.  
 2. del: Karakteristike radiofrekvenčne komunikacije 
Ta del zajema frekvenčne karakteristike in uporabljene metode za izmenjavo podatkov. 
Definiran je tudi način, kako značka in čitalec vzpostavita in vzdržujeta komunikacijo. 
 3. del: Karakteristike inicializacije in protikolizijskih protokolov 
Definiran je proces, s katerim čitalec lahko izbere specifično značko v primeru, ko je v 
dometu branja več značk. 
 4. del: Prenosni protokoli 
Definira komunikacijo med čitalcem in značko. 
 
Noben od standardov ne definira varnostnih mehanizmov za avtentikacijo in varnost 
komunikacije. 
Standard ISO 18902 opisuje tehnologije NFC [20].  
Na trgu so na voljo rešitve, ki so povsem odprte in temeljijo na implementaciji standarda ISO 
14443. Takšni primeri so predvsem zelo razširjene implementacije, kot so na primer 
elektronski potni listi. Ti morajo biti podprti na različnih lokacijah z opremo različnih 
proizvajalcev, zato je lažja implementacija z uporabo odprtih standardov. Prav tako imajo 
odprti standardi daljšo življenjsko dobo in se ne nadgradijo oziroma menjajo tako hitro kot 
komercialne implementacije. Kot podatek se navaja, da je življenjska doba odprte 
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implementacije tudi do 10 let, medtem ko je življenjska doba namenskih rešitev od 3 do 5 let 
[20]. 
Vseeno je z odprto implementacijo treba razviti celovito rešitev oziroma aplikacijo, zato je ob 
manjših projektih ekonomsko bolj smiselna uporaba kakšne izmed že razvitih komercialnih 
rešitev (Mifare, iCLASS, Legic …). 
 
2.2.1.2.3. Tehnologije UHF RFID 
Tehnologije UHF RFID omogočajo večji domet branja (nekatere izvedbe tudi do 12 m [17]), 
kar je v teoriji velika prednost. V praksi pa se takšen domet izkaže uporaben samo na 
področju nadzora pretoka vozil. V kontroli pristopa oseb takšen domet povzroči praktične 
probleme zaradi možnosti prehoda nepooblaščenih oseb. Če se pristopne pravice značke 
ovrednotijo na večji razdalji, se lahko pristop odobri tudi nepooblaščeni osebi, to pa 
predstavlja varnostno tveganje. 
Slika 8: Vezje značke UHF RFID [27] 
 
2.2.1.3. Uporaba v ostalih panogah 
Zaradi cenene izdelave značke RFID in odpornosti značke na okolijske vplive je RFID postala 
zelo razširjena tehnologija tudi v panogah, ki niso kontrola pristopa. Predstavlja namreč 
učinkovit način označevanja inventarja, premoženja, ljudi ipd. V veliko aplikacijah je 
nadomestila prej uporabljeno črtno kodo, predvsem zaradi višje učinkovitosti samega branja 




2.2.1.3.1. Označevanje in sledenje 
Praktično kjer koli se pojavlja potreba slediti artiklom oziroma zalogi le-teh, je tehnologija 
RFID zelo učinkovito rešila problem. V proizvodnih procesih razbremeni zaposlene beleženja 
stanja, ker lahko avtomatski sistemi samo prepoznajo predmet na razdaljo. Tako sledenje 
artiklom omogoča natančno merjenje učinkovitosti proizvodnje linije s statističnimi 
analizami, boljše zagotavljanje kakovosti in pa večjo preglednost samega procesa. Podobne 
rešitve se pojavljajo tudi na področju trgovin, kjer se že postavljajo pilotni projekti stalnega 
nadziranja inventarja na prodajnih policah. Z uporabo tehnologije UHF RFID lahko čitalec na 
steni prepozna vse artikle na policah in sporoča stanje zaloge v realnem času. 
 
2.2.1.3.2.Transport 
V transportu omogoča tehnologija RFID točno sledenje in spremljanje transportiranega blaga. 
Primer je lahko promet tovornih vlakov, kjer značka RFID na vagonu lahko takoj prepozna 
vagon in pridobi podatke o njegovi vsebini, izvoru in cilju. Zelo podoben princip uporabljajo 
tudi pristanišča za raztovarjanje oziroma tovorjenje ladij. 
Drug primer uporabe v transportu so inteligentni transportni sistemi. V mestu New York so 
razporejeni t. i. čitalci E-ZPass, ki berejo ustrezne etikete in s tem nadzirajo pretok prometa. 
Zbrani podatki se nato posredujejo prek brezžičnega omrežja na center za nadzor prometa, ki 
lahko adaptivno krmili prometno signalizacijo. 
Razširjena je tudi uporaba cestninjenja z uporabo tehnologije RFID. V tem primeru so na 
cestninskih postajah nameščeni čitalci RFID, ki zaznajo značko RFID v avtomobilu. Ko 
zaznajo značko, prepoznajo uporabnika in ustrezno obračunajo uporabo cestnega omrežja. 
 
2.2.1.3.3. Plačevanje 
Uporaba tehnologije RFID za plačevanje ima napram ostalim uporabam relativno kratko 
zgodovino, ker je s plačevanjem povezanih veliko varnostnih tveganj oziroma je motiv za 
zlorabe dosti večji. Prve aplikacije, kjer je bila tehnologija RFID uporabljena v plačevanju, so 
obsegale predvsem uporabo značke RFID, kot potrdila o plačilu. Na primer, vstopnice za 
dogodke ali karte za transport (London – „Oyster cards“, za dostop do podzemne železnice, 
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avtobusa in trajektov, Chicago – „Ventra“ za uporabo avtobusov in vlakov, Ljubljana – 
Urbana …) [27]. 
Z razvojem varnih tehnologij se je uporaba razširila tudi na t. i. področje brezkontaktnih 
plačil, kjer komunikacija RFID nadomesti do sedaj uporabljene tehnologije pametnih kartic. 
Takšne aplikacije so v uporabi že od leta 1997 (Mobil, plačevanje na bencinskih črpalkah). V 
širšo uporabo bančnega sektorja je tehnologija začela prihajati od približno leta 2008 dalje. 
Kot zanimivost je vredno poudariti, da je kljub uporabljenim varnostnim mehanizmom višina 
transakcije, ki je mogoča z brezstično tehnologijo, še vedno omejena na nek znesek, odvisen 
od posamezne države (Francija: 20 €, UK: 20 £, Nizozemska: 25 €, Slovenija: 20 €) [28]. Za 
odobritev višjega zneska je potreben dodatni vnos PIN-gesla (dvostopenjska verifikacija).  
 
2.2.1.3.4. Ostale aplikacije 
Tehnologija RFID je našla uporabo tudi v mnogo drugih rešitvah. Zelo zanimive so rešitve, ki 
razširijo tehnologijo z dodatnimi zmožnostmi. Ena izmed takšnih razširitev je implementacija 
različnih senzorjev v samo značko RFID. Takšna aplikacija omogoča brezstično merjenje 
različnih veličin brez uporabe baterijskega napajanja. Primer je sistem za merjenje tlaka 
pnevmatik v letalih Boeing 777 in 787. V pnevmatikah so nameščeni majhni senzorji, ki se 
napajajo s pomočjo tehnologije RFID in omogočajo natančno in učinkovito spremljanje tlaka 
v pnevmatikah [29]. Podobni senzorji, ki merijo temperaturo, se uporabljajo tudi v 
oskrbovalnih verigah za spremljanje temperature. Pri dobavi izdelkov, za katere veljajo 
predpisane temperaturne meje, je to še posebej kritično. Primer so biološka zdravila (po 
poročanju WHO 25 % cepiv prispe na cilj v neprimernem stanju) ali pa hrana, pri kateri lahko 
ob previsokih temperaturah pride do razvoja bakterij oziroma plesni [30]. 
 
2.2.2. Komunikacija čitalcev s sistemom 
Zaradi zgodovinskih razlogov je v tehniki kontrole pristopa zelo pogosto komunikacijsko 
vodilo za priklop čitalcev t. i. protokol Wiegand. Protokol Wiegand se je pojavil v 1980-ih 
letih [31], kot rešitev problema branja magnetnih kartic. Problem je bil ta, da je uporabnik 
določil hitrost podatkov s hitrostjo potega magnetne kartice skozi čitalec, zato je bilo treba 
razviti protokol, ki omogoča točno dekodiranje, neodvisno od hitrosti potega. Rešitev je bila v 
uporabi treh žičnih povezav, skupne 0 V reference (angl. GND), podatkovne linije D0 in 
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podatkovne linije D1. Obe liniji sta bili v normalnem stanju na visokem logičnem nivoju 
(angl. active low). Podatek se je po vodilu prenesel tako, da so se po vodilu D0 prenašale 
binarne vrednosti 0, po vodilu D1 pa binarne vrednosti 1. S tem je bil znak definiran kot 
sprememba napetostnega nivoja na eni izmed podatkovnih linij. Dolžina podatka je omejena 
na 32 bajtov [32]. Zaradi želje po kompatibilnosti s starejšo opremo in pomanjkanja drugih 
enotnih standardov je vodilo ostalo v uporabi še danes, čeprav ni smiselnega razloga, zakaj bi 
ga uporabljali čitalci RFID. Ena izmed pomembnejših pomanjkljivosti protokola Wiegand je 
dejstvo, da je to enosmerna komunikacija, kar onemogoči višje varnostne funkcije, kot je na 
primer osvežitev enkripcijskih ključev na čitalcih. Ta problem proizvajalci rešujejo z uporabo 
programabilnih kartic. 
Alternativna vodila, ki se uporabljajo za priklop čitalcev, so tudi t. i. Data-Clock, RS232 in 
RS485. Ravno na slednjem se je začel razvijati nov protokol, imenovan OSDP – angl. Open 
supervised device protocol. Razvit je bil s strani SIA (angl. Security Industry Asociation) in 
naj bi omogočil enoten komunikacijski protokol med opremo različnih proizvajalcev. Je v 
procesu sprejemanja kot standard ANSI [33]. 
 
Nekaj izmed ključnih prednosti protokola OSDP [34]: 
 interoperabilnost med opremo različnih proizvajalcev (lažja integracija); 
 varnost (podpira enkripcijo podatkov z uporabo AES-128); 
 nadzor stanja vodila (zaznava okvar, napak in poškodb čitalca); 
 razširljivost (na RS485 se lahko priklopi do 128 naslovljivih naprav, čeprav so 
priporočila število naprav omejiti na 32, zaradi hitrosti omejitev): 
 podpora različnim tehnologijam (definirana je tudi podpora biometričnim čitalcem). 
 
Omeniti velja še brezžične tehnologije za povezovanje čitalcev, med katerimi najbolj 
izstopajo t. i. brezžične ključavnice. To so naprave z integriranim čitalcem, ključavnico in 
različnimi senzorji za nadzor stanja prehoda (stanje baterije, odprtost vrat, stanje ključavnice, 
poskus vloma, itd.) [35]. Njihova največja prednost je enostavna montaža, saj ne zahteva 
ožičenja posameznih elementov. Primer takšnih ključavnic je skupina produktov Aperio, 
proizvajalca ASSA ABLOY. Kontrola pristopa, realizirana z Aperio sistemom, obsega 
komunikacijsko vozlišče in posamezne ključavnice. Eno vozlišče podpira do 8 ključavnic, od 
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katerih vsaka komunicira z vozliščem na svojem kanalu. Domet komunikacije je 25 m. Sama 
komunikacija je izvedena po radijskem standardu IEEE 802.15.4 (2,4 GHz), za zaščito 
komunikacije se uporablja 128-bitno enkripcijo AES. Vozlišče se lahko povezuje na preostali 
del sistema kontrole pristopa z RS485 ali ethernet vodilom [36]. 
Zanimiv način povezovanja je tudi metoda, kjer direktne povezave med prehodi (prehodi kot 
kombinacijo čitalca, kontrolerja in ključavnice) ni. Primer takšnih sistemov sta SALTO ter 
Aperio offline. Vse bolj se uveljavljajo tudi čitalci, ki za povezovanje uporabljajo IP-
tehnologije. 
 
2.2.3. Komunikacija strežnika s sistemom 
Jedro sistema je največkrat strežnik z ustrezno programsko opremo. Komunikacija elementov 
s strežniki poteka skoraj izključno prek omrežja ethernet LAN ali WAN in z uporabo 
protokolov TCP/IP. 
 
2.3. Arhitekture elektronskih sistemov fizične kontrole pristopa 
V sistemih fizične kontrole pristopa se je izoblikovalo par skupnih arhitektur, ki omogočajo 
izpolnitev čim več kombinacij zahtev iz odstavka 2.1. Iz teh zahtev lahko povzamemo nekaj 
lastnosti, ki jih arhitektura mora izpolnjevati. 
Zahteve za nivo avtentikacije in nivo pristopa določajo način in pravila preverjanja 
uporabnikov. To pomeni, da mora arhitektura omogočati preverjanje informacije, pridobljene 
na točki prehoda. Urejanje pravil, na podlagi katerih se izvede takšno preverjanje, bi seveda 
lahko potekalo v okviru kakšnega manjšega sistema na sami točki, ampak tak pristop postane 
ob večjem številu točk in pogostem spreminjanju pravil zelo nepraktičen. Bolj se je uveljavilo 
centralno urejanje pravil. Ta lastnost definira potrebo po povezavi za izmenjavo podatkov 
med centralnim sistemom (strežnikom) in posameznimi točkami. Glede na pričakovano 
frekvenco spreminjanja teh pravil se izoblikuje tudi potreba po lastnostih teh povezav. 
Glede na to, da sistem za kontrolo pristopa ureja področje varnosti, je pomembna tudi zaznava 
izjemnih dogodkov v realnem času. V primeru nepooblaščenega vstopa, poskusa 
nepooblaščenega vhoda ali pa odpovedi dela sistema mora sistem o teh dogodkih obvestiti 
ustrezno osebje, da se lahko na dogodke odzove. 
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Pomembna lastnost je tudi zanesljivost samega sistema. V primeru odpovedi oziroma 
napačnega delovanja dela sistema je zaželeno, da preostali del sistema deluje. Za izpolnitev 
teh zahtev se je skozi čas uveljavilo več arhitektur oziroma topologij. 
 
2.3.1. Arhitektura „IP do vrat“ 
Arhitektura centralnega strežnika je sestavljena iz zvezdaste povezave končnih točk na eno 
centralno enoto, kjer se izvaja vsa logika za procesiranje dogodkov. Kronološko gledano je 
bila to prva uveljavljena arhitektura (z uporabo starejših komunikacijskih povezav) in jo je 
pogojevala predvsem visoka cena procesorske moči in pomnilnikov. Z razvojem je ta vpliv 
izgubil na veljavi, a je obenem prišlo tudi do izboljšanja kvalitete komunikacijskih povezav 
(predvsem ethernet tehnologij), zato je ta arhitektura še vedno ostala aktualna [37]. 
V takšnih arhitekturah so uporabljeni čitalci, ki se na centralni strežnik povezujejo z direktnim 
priklopom na ethernet omrežje. Ti čitalci pogosto vsebujejo tudi potrebne kontakte za 
krmiljenje ključavnic in zaznavanje dogodkov. Primer takšne arhitekture uporablja tudi 
proizvajalec ASSA ABLOY s produktom Aperio (ethernet izvedba), kjer se centralni strežnik 
poveže na komunikacijsko vozlišče, ta pa prek brezžične povezave lahko komunicira z do 8-
imi ključavnicami. 
Slika 9: Shema arhitekture IP do vrat [1] 
 
Vseeno je možnost izpada komunikacije v takšnih arhitekturah mogoča, zato veliko takšnih 
čitalcev vsebuje t. i. nepovezavno funkcionalnost. Ta je mišljena kot zasilna funkcionalnost, 
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kjer je omogočen prehod nekemu zelo omejenemu naboru značk (značke varnostnikov, da 
lahko odprejo vrata ostalim in nadzorujejo prehod) ali pa se preverjanje informacij za 
identifikacijo izvaja na nekih splošnih pravilih (ena izmed metod je preverjanje stavbne kode, 
ki je pri nekaterih proizvajalcih nekakšna predpona informacije na znački). 
 
 Gledano s stališča današnjega stanja tehnike so prednosti te arhitekture [38]: 
 uporaba obstoječega omrežja in s tem nižja cena ožičenja (v primeru brezžičnih 
ključavnic, ni potrebno niti ožičenje samega prehoda); 
 enostavna nadgradnja sistema, v smislu dodajanja novih točk; 
 možnost uporabe PoE-napajanja; 
 velikokrat cenejša opcija, zaradi manjše količine strojne opreme; 
 ethernet povezava zagotavlja kompatibilnost s prihodnjimi tehnologijami; 
 možnost uporabe redundantnih povezav ter strežnikov za doseganje večje 
zanesljivosti; 
 možnost uporabe razvitih in preverjenih varnih komunikacij. 
 
Slabosti takšne arhitekture so [38]: 
 redundantne povezave so možne, a redko realizirane, zato obstaja možnost izpada 
komunikacije; 
 PoE-napajanje je pogosto prednost, vendar v primeru izpada napajanja ne omogoča 
napajanja ključavnice, kar je pogoj (primer požara); 
 IP-čitalec pripelje ethernet priključek omrežja na ne varno stran vrat; 
 za montažo sistema je potrebno bolj usposobljeno osebje. 
 
2.3.2. Arhitektura strežnik-kontroler-čitalec 
Večina sistemov kontrole pristopa temelji na uporabi distribuiranih kontrolerjev, ki nadzirajo 
delovanje samega sistema. Še vedno je prisoten centralni strežnik, ki je enotna točka za 
nastavljanje sistema, spremljanje stanja in pomembnejših dogodkov. Vendar ta strežnik nima 
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vloge preverjanja posameznih registracij, ampak je njegova vloga predvsem nastavitev in 
nadzor kontrolerjev. Samo logiko preverjanja identifikacij izvajajo kontrolerji. Za izvajanje te 
vloge imajo svojo lokalno podatkovno bazo uporabniških profilov, vse potrebne 
komunikacijske vmesnike za povezavo čitalcev (npr. Wiegand, Data-Clock, RS485 …) in 
potrebne vhodno-izhodne povezave za zaznavo dogodkov in krmiljenje ključavnic. 
Sprva so bili ti kontrolerji zelo obsežni in so nadzorovali veliko število točk, v zadnjem času 
pa padec cen komponent omogoča izvedbo sistemov z uporabo več manjših kontrolerjev, ki se 
nahajajo čim bližje točkam, ki jih nadzirajo. 
 
Slika 10: Shema arhitekture strežnik-kontroler-čitalec [1] 
 
 
Prednosti te arhitekture so: 
 v primeru okvare kontrolerja so nedelujoče samo tiste točke, ki jih nadzoruje okvarjeni 
kontroler; 
 v primeru večjega izpada (komunikacij ali centralnega strežnika) sistem kontrole 
pristopa še vedno deluje, saj registracije procesirajo distribuirani kontrolerji; 
 kontrolerji so največkrat enostavnejša vezja, z majhno porabo, kar poenostavi izvedbo 
zasilnega napajanja; 
 kontroler hrani lokalni dnevnik dogodkov tudi takrat, ko nima povezave do strežnika; 
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 dodatna zanesljivost omogoča uporabo samo enega strežnika tudi za nadzor več 
objektov; 
 razbremenitev strežnika; 
 odzivni čas je neodvisen od stanja omrežja.  
 
Slabosti: 
 večja kompleksnost sistema, 
 višja cena sistema. 
 
2.3.3. Arhitekture hibridnih povezljivosti 
V arhitekturah hibridnih povezljivosti posamezni čitalci med seboj niso povezani, ampak 
njihov komunikacijski kanal predstavljajo informacije na značkah, s katerimi se uporabniki 
registrirajo po sistemu. V sistemih, kjer obstaja enotni vhod, ki ga prečkajo vsi uporabniki, se 
ob registraciji na tem vhodu na pomnilniške značke shranijo posodobitve pristopnih pravic in 
z registracijami na notranjih vhodih se te posodobitve prenašajo po celotnem sistemu. 
Največja slabost takšnega pristopa je nezmožnost javljanja izjemnih dogodkov (vlom, zasilni 
izhod …), kot pogojuje oznaka nivoja prehoda Cc. Problematični so tudi večji sistemi, kjer 




 zelo nizki stroški montaže. 
 
Slabosti:  
 brez možnosti javljanja dogodkov v realnem času; 
 potrebna prisotnost t. i. glavnega vhoda, kjer se registrira vsaka značka in se 
posodobitve pristopnih pravic zapišejo v prost pomnilnik teh značk za distribuiranje 
posodobitev skozi sistem. 
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2.4. Varnost elektronskih sistemov fizične kontrole pristopa 
Elektronski sistem za kontrolo fizičnega pristopa naj bi povečal varnost, vendar pa to lahko 
doseže samo, če je ustrezno varovan tudi sam sistem. Ob neustrezni zaščiti bi bilo namreč 
mogoče, da se namen povečevanja varnosti obrne in montaža takšnega sistema varnost celo 
zniža. Če lahko zaradi luknje v varnosti potencialni napadalec odpre vrata z uporabo 
brezžičnega omrežja, je to manj varno, kot če za vstop potrebuje ključ ali pa omogočiti vstop 
z uporabo fizične sile.  
Zato je varnost elektronskih sistemov kontrole fizičnega pristopa ključnega pomena. V 
splošnem velja pravilo, da mora biti cena napada večja, kot je korist, do katere bi lahko prišel 
nekdo ob nepooblaščenem vstopu. 
 
2.4.1. Varnost komunikacijskih povezav strežnika s sistemom 
V povezavah do strežnika se v komunikacijah, ki bazirajo na ethernet tehnologiji, za zaščito 
komunikacij večinoma uporablja t. i. protokol TLS. Nekatere implementacije še vedno 
uporabljajo manj varni SSL, kar predstavlja varnostno tveganje. Protokol TLS ponuja 
ustrezne mehanizme za avtentikacijo naprave in strežnika, kot tudi enkripcijo prenesenih 
podatkov. 
 
2.4.2. Varnost komunikacijskih povezav čitalca s sistemom 
Za povezavo med kontrolerji in čitalci se tudi danes žal pogosto uporabljata že prej omenjeno 
vodilo Wiegand in protokol Wiegand. Protokol Wiegand ne nudi nobene zaščite, saj pošilja 
povsem nezaščitene podatke. Problem je še posebej v tem, ker lahko čitalec uporablja še tako 
visoke nivoje zaščite. Na njegovem izhodu se bo prek protokola Wiegand preneslo podatke v 
popolnoma nezaščiteni obliki. 
Nadgradnja povezave med čitalcem in kontrolerjem je protokol OSDP, ki za enkripcijo 
podatkov uporablja 128-bitno enkripcijo AES, ki je za razliko od prej omenjenega protokola 





2.4.3. Varnost tehnologij RFID 
Tehnologija RFID se tudi sooča s problemi možnosti manipulacije ali prisluškovanja 
komunikaciji, podobno kot drugi sistemi v informacijski tehnologiji. Za primerno zaščito 
izmenjave podatkov je treba poznati varnostna tveganja oziroma možnosti napadov. 
 
2.4.3.1. Napadi na tehnologije RFID 
V splošnem se napade klasificira kot napade na povezovalno plast, fizično plast, aplikacijsko 
plast in t. i. strateško plast. Varnostni problemi se lahko opišejo kot sledenje, napadi s prevaro 
(angl. spoofing), desinhronizacija, ponovitveni napadi, prisluškovanje, ugrabitev seje, 
elektromagnetne motnje … Vsak varnostni problem pripada eni plasti različnih plasti 
tehnologije RFID [39]. 
 
2.4.3.1.1. Fizični napad 
Ranljivosti v implementaciji višje nivojskih ali prenosnih protokolov, ki so definirani v 
proizvodnem procesu značk RFID, so lahko izkoriščeni v napadu na fizični plasti. Eden 
najbolj pomembnih napadov, ki so kategorizirani med fizične napade, je sledljivostni napad, 
ki izkorišča razlike v proizvodnem procesu značk. Glede na nizkocenovno proizvodnjo značk 
RFID v veliko primerih ni nobenega zagotavljanja fizične varnosti, kar takšne napade olajša. 
Proces napada je podrobneje opisan v [40]. Sodeč po raziskavi, ta napad še ni bil zabeležen v 
sistemih RFID [39]. 
 
2.4.3.1.2. Napad s prevaro (angl. spoofing) 
V tem primeru napadalec pošilja lažne informacije, ki jih sistem sprejme [39]. Največkrat so 
lažne informacije, npr. identifikacijska številka kake druge značke [41]. Napad te vrste je 
mogoč, če v komunikaciji RFID ni uporabljena nobena enkripcija podatkov [39]. 
 
2.4.3.1.3. Prisluškovanje (angl. skimming) 
Prisluškovanje je ena izmed najbolj znanih groženj v vseh brezžičnih omrežjih. V tem primeru 
napadalec uporabi anteno za zajem komunikacije med značko in čitalcem. Z eno anteno lahko 
sprejema obojestransko komunikacijo od značke do čitalca, kot tudi od čitalca do značke. Za 
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kvaliteto zajema signala sta pomembni lokacija prisluškovalne antene ter razdalja med 
čitalcem in značko [39]. 
 
2.4.3.1.4. Napad s kloniranjem značke 
Do napada s kloniranjem značke lahko pride v primeru, ko značka RFID nima nobene zaščite 
podatkov. Enostavnejše značke se lahko klonirajo brez večjih težav z uporabo cenovno 
dostopne opreme. Pomembnost tega napada se kaže predvsem v tem, da v takšnih 
enostavnejših sistemih RFID ni mehanizma, ki bi ločil med originalom in kopijo [39]. 
 
2.4.3.1.5. Preprečitev uporabe 
Tako imenovani napad preprečevanja uporabe (angl. DOS – Denial Of Service) lahko 
povzroči neodzivnost sistema. Mehanizmov izvedbe napada je več. Lahko se simulira večje 
število značk ali čitalcev. V tem primeru lahko pride do prekinitve delovanja zaradi 
pomanjkanja računskih zmogljivosti na strani značke ali prekoračitve medpomnilnikov. 
Podoben učinek lahko doseže tudi proizvajanje aktivnih motenj v frekvenčnem pasu 
komunikacije RFID [39]. 
 
2.4.3.1.6. Sledenje znački 
Značka brez uporabe varnostnih mehanizmov v prisotnosti čitalca oddaja konstanten niz 
informacij. V primeru postavitve več čitalcev se ta lastnost lahko uporablja za sledenje osebi 
ali vozilu, ki značko prenaša [39]. 
 
2.4.3.1.7. Napad s posrednikom 
Ta napad se zgodi, ko napadalec poskuša komunicirati s čitalcem in ob tem posnema 
komunikacijo avtentične značke. To posnemanje se lahko izvede s prenosom komunikacije 
prek daljše razdalje. Sporočila čitalca prenese do avtentične značke in sporočila značke do 
čitalca [42]. V primeru, da s tem vzpostavi pravilno komunikacijo, pride do uspešnega vdora 
v sistem brez možnosti zaznave vdora [39]. Napad je možen v sistemih, ki ne uporabljajo 




2.4.3.2. Mehanizmi za varnost komunikacije RFID 
Za ustrezno zaščito pred zgoraj opisanimi napadi so potrebni spodaj omenjeni mehanizmi 
[43].  
 
2.4.3.2.1. Vključitev psevdo naključne komponente v komunikacijo 
Vključitev psevdo naključne komponente v komunikacijo znatno oteži zahtevnost 
prisluškovanja. V primeru, da bi komunikacija bila konstantna, bi napadalec s 
prisluškovanjem lahko zajel celoten tok podatkov in ga kasneje ponovil. S tem bi čitalcu 
predstavil veljavno značko in ponovil samo registracijo. Enostavna oblika psevdo naključne 
registracije je števec registracij, ki je lahko implementiran v sami znački. 
 
2.4.3.2.2. Časovno omejevanje čakanja na odgovor 
Časovno omejevanje čakanja na odgovor prepreči napade s posrednikom, saj ne omogoči 
časovnega okna za prenos signala na daljše razdalje. Glede na značilnosti visokofrekvenčnih 
tehnologij maksimalna razdalja branja značke znaša približno 1 m za večje antene [27], v 
večini primerov pa je ta razdalja maksimalno 15 cm. Omenjeni ukrep je posledično lahko zelo 
učinkovit, saj so časovni odzivi komunikacije zelo predvidljivi. 
 
2.4.3.2.3. Enkripcija komunikacije RFID 
Najbolj razširjeni algoritmi, ki se uporabljajo v tehnologijah RFID, so Crypto-1, DES, 3DES 
in AES [43]. 
Crypto-1 je namenski algoritem, ki ga je razvilo podjetje NXP namensko za uporabo v 
tehnologiji Mifare Classic. Izdan je bil leta 1994 in se ne smatra več za varnega. Izkazalo se je 
namreč, da je psevdo naključni generator, ki se uporablja, povsem determinističen in so 
njegove vrednosti odvisne samo od trenutka začetka napajanja do začetka komunikacije. Če 
napadalec lahko nadzira čitalec, lahko nadzira tudi vrednosti psevdo naključnega generatorja. 
Prav tako so bile ugotovljene pomanjkljivosti avtentikacije značke in čitalca. Raziskave 
kažejo, da je mogoče razbiti enkripcijo v od 2 do 14 minutah samo z napadom na čitalec, 




DES (angl. Data Encryption Standard) je algoritem, ki uporablja simetrične 56-bitne ključe, 
kar se po današnjih standardih smatra za kratke. Čas za dekriptiranje sporočila je ocenjen na 
manj kot en dan [45]. 
3DES je nadgradnja algoritma DES. Algoritem je sestavljen iz trikratnega apliciranja 
algoritma DES. Operacija kriptiranja deluje namreč z uporabo treh ključev, s prvim se 
informacijo zakriptira, z drugim odkriptira in s tretjim zopet zakriptira. Rezultat je 
zakriptirana informacija po algoritmu 3DES. Dekripcija deluje obratno, torej z odkriptiranjem 
s tretjim ključem, zakriptiranjem z drugim in odkriptiranjem s prvim ključem. 
AES (angl. Advanced Encryption Standard) je v uporabi od leta 2002 in je edini enkripcijski 
standard, ki ga je odobrila ameriška NSA za uporabo kriptiranja strogo zaupnih dokumentov 
(ob uporabi 192 ali 256-bitnih ključev, s 128-bitnim ključem samo do oznake zaupno). 
Računsko je kriptiranje z algoritmom AES zelo učinkovito, saj gre za kombinacijo substitucij 
in permutacij. Primerjave kažejo, da je računsko vsaj šestkrat bolj učinkovit kot 3DES [46].  
 
Sam algoritem je zasnovan na mreži substitucij in permutacij. Zanimivo je, da algoritem AES 
vse operacije izvaja nad bajti in ne biti, zato 128 bitov tretira kot 16 bajtov. Izvedba s 128- 
bitnim ključem kriptiranje opravi v enajstih korakih. V prvem koraku se nad vhodnim 128-
bitnim podatkom izvede operacija XOR s 128-bitnim podključem, ki je derivat vhodnega 
128-bitnega ključa. Drugi korak se v bistvu ponovi devetkrat tako, da se rezultat izvedbe tega 
koraka uporabi kot vhodni podatek za ponovno izvedbo tega drugega koraka. Sam korak je 
sestavljen iz štirih operacij. Prva je substitucija, kjer se vsak bajt vhodnega podatka nadomesti 
z ustreznim bajtom iz fiksne podatkovne tabele 256-ih vrednosti.  




Naslednja operacija je permutacija oziroma zamik bajtov. Prve štiri bajte se ne premika, druge 
štiri se zamakne za en bajt, tretje štiri za dva bajta in zadnje štiri za tri bajte. Bajte, ki izpadejo 
iz okvira štirih bajtov, se vstavi na začetek okvirja, kar pomeni, da se pomik zgodi krožno na 
nivoju štirih bajtov.  
Slika 12: Zamik bajtov [58] 
 
Naslednja operacija je transformacija. Iz štirih skupin po štiri bajte algoritem vzame N-to 
skupino in sestavi novo skupino štirih bajtov. To stori tako, da z inverzno linearno 
transformacijo dodeli novo vrednost, dolgo štiri bajte. V tem koraku bi se lahko tudi uporabila 
tabela, ampak bi zaradi dolžine podatka bila prevelika. Ti štirje bajti zopet nadomestijo N-to 
vrednost v prvotnih skupinah, iz katere so bili vzeti.  
Slika 13: Inverzna linearna transformacija bajtov [58] 
 
V zadnji operaciji se nad dobljenim stanjem uporabi operacija XOR s podključem, ki je 
derivat originalnega 128-bitnega ključa. Ta korak, ki je skupen vseh štirih operacij, se ponovi 
devetkrat in vsakič je za operacijo XOR uporabljen drugačen podključ.  
33 
 
Slika 14: Operacija XOR-podatka s podključem [58] 
 
V zadnjem, desetem koraku se uporabijo samo tri operacije. Izpusti se inverzna linearna 
transformacija [47, 48]. 
Za generiranje 11-ih podključev algoritem dela operacije nad štirimi bajti naenkrat. Najprej se 
nad zadnjimi štirimi bajti vhodnega ključa izvede operacija krožnega zamika za en bajt, nato 
se vsakemu bajtu iz predefinirane tabele dodeli ustrezno novo vrednost. Nad dobljenim 
rezultatom se izvede operacija XOR s prvimi štirimi bajti vhodnega ključa in Rcon vrednosti, 
ki je definirana kot eksponiranje števila 2 do števila, definiranega s strani uporabnika. Tako se 
dobijo prvi štirje bajti prvega podključa. Za nadaljnje N-te skupine štirih bajtov se izvaja 
operacija XOR N-tih štirih bajtov prvotnega ključa z N-1 skupino štirih bajtov derivata (prvi 
štirje so že izračunani s prej opisano operacijo, zato algoritem ta del začne z N = 2). Naslednji 
podključ se izračuna po istem postopku, le da se vzame naslednja vrednost Rcon. Tako 
dobimo 11 podključev, dolgih 16 bajtov. Kljub dobri varnosti algoritma je ključna varna 
izmenjava enkripcijskih ključev. Pogosto je ravno to najšibkejši korak. 
 
2.4.3.2.4. Uporaba skupnih „skrivnosti“ med čitalcem in posamezno 
značko 
Uporaba skupnih skrivnosti med čitalcem in posamezno značko je namenjena zaščiti 
enkripcije celotnega sistema, saj določa uporabo raznolikih enkripcijskih ključev. Tako lahko 
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potencialen napadalec, ki mu z napadom uspe izračunati enkripcijski ključ, ogrozi varnost 
samo ene značke in ne celotnega sistema. 
 
2.4.3.2.5. Mehanizmi za prekinitev seje 
Mehanizem za prekinitev seje pride v uporabo pri napadih preprečevanja uporabe (npr. Denial 
Of Service). Njegova vloga je, da ko čitalec prebere potrebne informacije z značke, s to 
značko tudi zaključi komunikacijo ter tako prepreči možnosti ponovnega branja. Žal je to 
samo logična zaščita, saj zaščita proti napadu z uporabo elektromagnetnih motenj ni mogoča. 
Značke namreč ne omogočajo komunikacije z uporabo razširjenega spektra ali pa menjave 
frekvenčnega pasu. 
 
2.4.3.2.6. Protikolizijski protokoli 
V primeru, da je v dometu čitalca več značk, ob vzbujanju vse te značke začnejo s 
komunikacijo. Ob takih situacijah so ključni protikolizijski protokoli, ki omogočijo čitalcu, da 
iz skupine značk izbere eno samo značko in komunicira samo z njo. Protikolizijski protokol 
mora: 
 zagotavljati, da bo izbrana samo ena značka, neodvisno od števila značk, ki so na voljo 
ob trenutku aktivacije; 
 zagotavljati, da bo izbrana samo ena značka, neodvisno od števila značk, ki se 
aktivirajo med celotnim procesom aktivacije in same komunikacije; 
 zagotavljati, da samo ena značka ostaja izbrana, neodvisno od števila značk, ki se 
približajo polju v času aktivacije in same komunikacije.  
Podrobna implementacija po standardu ISO 14443 A in B je opisana v [49]. 
 
2.4.3.2.7. Varna izmenjava enkripcijskih ključev 
Varna izmenjava enkripcijskih ključev je pomembna pri uporabi simetričnih enkripcij. 
Enkripcijski ključ morata prejeti značka in čitalec. Pogostejše tehnike za prenos enkripcijskih 
ključev sta komunikacijsko vodilo do čitalca (najvarnejša oblika je protokol OSDP – RS485) 
ali pa uporaba programskih značk. To so posebne značke, ki lahko v čitalec vnesejo vnaprej 
sprogramirane (s strani proizvajalca čitalca) ključe. Enkripcijski ključ se v značko vnese prek 
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posebnega čitalca, ki se ne uporablja za identifikacijo ob kakšni točki, ampak je nameščen v 
varnem okolju (npr. pri varnostniku, v kadrovski pisarni, ponekod v recepciji …). Tako se 
lahko posodobitev enkripcijskih ključev na znački zgodi v nadzorovanem okolju. 
Pomemben poudarek mora biti tudi na sami hrambi ključev na nivoju vezja čitalca. Čitalci so 
namreč nameščeni na ne varni strani vrat in je možno, da lahko nekdo fizično posega v njih z 
namenom pridobitve enkripcijskih ključev. Potrebni sta dobra zasnova vezja in pravilna izbira 
komponent, da to tega ne more priti. Za referenco, točno po takšnem postopku (čeprav čitalec 
ni bil ravno ukraden, ampak pridobljen legalno), so raziskovalci ugotovili varnostne 
pomanjkljivosti tehnologije iCLASS [50]. 
 
2.4.3.3. Varnost pomembnejših implementacij RFID 
 Mifare 
Mifare Classic je v bistvu samo spominska naprava (od 742 b do 4 kb spomina), katere 
spomin je razdeljen v segmente in bloke. Uporablja enostavne varnostne mehanizme. Mifare 
Ultralight je nizkocenovna izvedba in je pogosto uporabljena v aplikacijah, kakršne so 
vstopnice RFID (npr. Svetovno prvenstvo v nogometu leta 2006 [21]). Uporablja osnovne 
varnostne mehanizme, kakršni so enkratno programabilni spomin in zaščite proti pisanju za 
preprečitev spreminjanja vrednosti, shranjenih na kartici. Nima pa implementiranih 
naprednejših varnostnih mehanizmov. Mifare PLUS je implementacija, ki je bila zastavljena 
kot zamenjava Mifare Classic. Je kompatibilna z Mifare Classic v smislu urejanja podatkov 
na znački. Opazna nadgradnja je uporaba 128-bitne enkripcije AES. Mifare Plus je 
kompatibilna s čitalci Mifare Classic, kar je v nekaterih primerih lahko varnostno tveganje, 
zato se ob menjavi tehnologij svetuje tudi menjava čitalcev. Mifare DESFire temelji na 8051 
procesorju s koprocesorjem 3DES/AES. Obstajajo 4 različne izvedbe, ena z enkripcijo 3DES  
ter tri z enkripcijo AES [21]. 
 iCLASS 
Prvotna tehnologija iCLASS se je smatrala za varno do leta 2010, ko je bilo ugotovljeno, da je 
komunikacija značk iCLASS zakriptirana z uporabo dveh globalnih ključev. Do ključev je 
bilo možno priti prek odprtega konektorja za programiranje PIC-procesorja na enem izmed 
čitalcev [50]. S tem znanjem je postalo možno enostavno kopiranje in kloniranje značk 
iCLASS. Nadgradnja tehnologije iCLASS je bila tehnologija iCLASS SE, kjer kratica SE 
predstavlja okrajšavo angleškega izraza Secure Identity Object (SIO) Enabled. SIO je na 
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kartici zapisana podatkovna struktura, ki varno hrani informacijo za identifikacijo in jo veže 
na serijsko številko kartice. Tako ni mogoče enostavno kopiranje podatkov ene značke na 
drugo [51]. Nadgradnja iCLASS SE je iCLASS SEOS, ki omogoča hranjenje več objektov 
SIO in uporablja varno enkripcijo AES [25]. 
 Legic 
Podjetje Legic je pristopilo k varnosti svojih tehnologij predvsem z nerazkrivanjem 
podrobnosti o tem, kako delujejo. Raziskovalci so z analizo same značke vseeno prišli do 
podatkov o delovanju in ugotovili, da je varnost izvedbe Prime pomanjkljiva [26]. 
 
2.5. Zanesljivost elektronskih sistemov fizične kontrole pristopa 
Vprašanje zanesljivosti sistemov kontrole pristopa je zelo povezano z varnostjo samega 
sistema. Deloma nedelujoč sistem namreč težko izpolnjuje vse naloge, ki naj bi jih, zato je ob 
stanju okvar varnost ogrožena. Podatke o pogostosti okvar samih sistemov je težko najti, saj 
jih proizvajalci neradi objavljajo. So pa na voljo statistični podatki o zanesljivosti 
komunikacij, s katerimi se povezujejo večji sistemi. 
Študija podjetja Cisco (leto 2012) navaja, da se 7 % uporabnikov širokopasovnih omrežij 
sooča z dnevnimi začasnimi motnjami v delovanju komunikacij, 11 % doživlja motnje na 
tedenskem nivoju in 25 % na mesečnem. V študiji je bila možna izbira samo enega odgovora, 
kar pomeni, da se 43 % uporabnikov sooča s problemi v delovanju vsaj enkrat mesečno [54]. 
Kot primer zelo zanesljive tehnologije lahko izberemo računalništvo v oblaku. Statistika 
nedosegljivosti takšnih sistemov od leta 2007 do leta 2013 navaja, da so bili sistemi Azure 
podjetja Microsoft v povprečju na leto nedosegljivi 54,791 ur, sistemi podjetja Amazon 
41,841 ur in podjetja IBM 31,857 ur. Podatki pokažejo, da tudi tako veliki sistemi odpovejo 
zaradi napak v programski opremi, naravnih nesreč, napak administratorjev, napadov, strojnih 
okvar in podobno [55]. 
Zato je v varnostnih aplikacijah zelo nevarno predvidevati, da bodo komunikacijske povezave 




3. Funkcija preprečevanja večkratnega vstopa 
 
Funkcija preprečevanja večkratnega vstopa je programska lastnost delovanja, ki v sistemu za 
kontrolo pristopa služi kot dodatni varnostni mehanizem. Njena vloga je, da izvaja nadzor nad 
registracijami značk in preprečuje možnosti večkratne vhodne registracije oziroma prehoda. 
Čeprav se koncept sliši enostaven, ga v praktičnih sistemih ni enostavno realizirati, saj mora 
biti njegova implementacija varna in predvsem zanesljiva. 
Poudariti je treba tudi, da ima funkcija za preprečevanje večkratnega vstopa določene zahteve. 
Aplikacija je smiselna namreč samo na prehodih, ki nadzirajo tako vstop kot tudi izstop. Torej 
so po klasifikaciji prehodov smiselne samo točke, kjer je nivo avtentikacije za vhod in izhod 
vsaj 1 (tabela 2). 
 
3.1. Namen in uporaba 
Najbolj poznan primer implementacije so parkirišča za vozila. Ko se uporabnik z njemu 
dodeljeno značko registrira na vhodu v parkirišče, sistem prepozna, da se vozilo nahaja na 
parkirišču. Če bi se z isto značko na vhodu registriral še en uporabnik, bi bila registracija 
zavrnjena, saj se uporabnik te značke že nahaja znotraj varovanega območja. Šele, ko se s to 
značko opravi registracija na izhodu iz parkirišča, je možen ponoven vstop. 
Učinkovit nadzor parkirišča ni edina funkcija preprečevanja večkratnega vstopa, ampak je 
njena vloga precej pomembnejša. V visoko varovanih območjih je pogosto na vhodu 
postavljena fizična ovira, ki omogoča prehod samo eni osebi naenkrat. Vloga te ovire je 
realizacija zahteve po registraciji vsakega posameznega uporabnika, ki prečka prehod. V 
sistemih kontrole pristopa se ob registraciji pogosto preverijo samo pristopne pravice značke. 
Zelo možen scenarij je, da uporabnik prečka prehod in nato s svojo značko naredi ponovno 
registracijo ter tako omogoči prehod dodatni osebi. Zelo verjeten scenarij je tudi, da oseba 
pred vhodom počaka pooblaščenega uporabnika in ga ogovori z besedami: „Joj, pozabil sem 
kartico. Me lahko registriraš, samo, da skočim do tajništva?“ Sistem, ki samo preverja 
pristopne pravice, to obravnava brez posebnosti, čeprav je bil s tem možen vstop 





3.2. Primerjava in analiza izvedb ter njihove lastnosti 
Najbolj enostavna implementacija funkcije preprečevanja večkratnega vstopa deluje izključno 
na nivoju čitalca. Čitalec ima lokalno podatkovno bazo preteklih registracij in nadzor izvaja 
tako, da po registraciji vpiše identifikacijsko številko v podatkovno bazo. Če se znotraj 
nekega časovnega obdobja (recimo 1 ura) zopet opravi registracija z isto identifikacijsko 
številko, jo čitalec zavrne. Po pretečenem časovnem obdobju (recimo 1 ura) se vnos iz 
podatkovne baze izbriše. Takšne izvedbe so v uporabi predvsem v varnostno nekritičnih 
prehodih, kot so vhodi v toplice, v kampih, na prireditvah in podobno. Tehnično so veliko bolj 
zanimive izvedbe, ki delujejo na večjem številu čitalcev.  
 
3.2.1. Analiza implementacij glede na arhitekturo sistema 
Glede na arhitekturo lahko ločimo dva načina implementacije. Prvi deluje lokalno, kar 
pomeni, da se seznam značk vzdržuje za nek omejen nabor pristopnih točk oziroma čitalcev. 
Takšen koncept se največkrat povezuje z arhitekturo strežnik-kontroler-čitalec, kjer se seznam 
vzdržuje na nivoju kontrolerja. Takšna rešitev ustrezno rešuje prej opisano problematiko 
varovanja vhoda v parkirišče oziroma vhodne točke v varovan objekt. Čitalec, ki komunicira z 
značkami na vhodni točki, je priključen na kontroler, ki tudi nadzira delovanje mehanske 
ovire za nadzor vstopa (na primer trirog). V kolikor je takšnih točk v okviru kontrolerja več, 
se povezave pomnožijo.  
 
 




Ob registraciji značke na čitalcu se identifikacijska informacija prenese v kontroler (puščica 
1). Tam se ovrednotijo pristopne pravice in preveri, kakšna je bila zadnja registracija s to 
značko (oziroma identifikacijsko informacijo). Zbirka trenutnega stanja se nahaja v lokalni 
podatkovni bazi kontrolerja (puščica 2). V primeru, da je za to značko bila zadnja registracija 
drugačnega tipa, kot je trenutna (trenutna vhod, zadnja izhod), se v podatkovno bazo zapiše 
novo stanje (puščica 3) in registracija odobri (puščica 4). 
 
Funkcija za preprečevanje večkratnega vstopa je v takšnem sistemu relativno enostavno 
izvedljiva, saj ima sistem enotno točko procesiranja registracij. V kolikor pride do okvare, 
odpove tudi kontrola pristopa, tako da je zanesljivost funkcije za preprečevanje večkratnega 
vstopa  enaka zanesljivosti sistema za kontrolo pristopa. 
 
Druga možnost je, da sistem nadzoruje več pristopnih točk (prehodov), ki so glede na svoje 
lokacije lahko zelo distribuirane. Takrat ni smiselno sistem realizirati z uporabo samo enega 
kontrolerja, ampak z več. Če je funkcija preprečevanja večkratnega vstopa implementirana na 
takšnem sistemu, govorimo o globalni funkciji za preprečevanje večkratnega vstopa. Primera 
sta lahko mestno jedro z več parkirišči, večje poslopje z več vhodi ali celo več stavb na 
oddaljenih lokacijah. Termin globalno se v tem primeru nanaša predvsem na lastnost, da je v 
sistemu več točk, kjer se procesirajo registracije (na sliki spodaj v kontrolerjih od 1 do n). 
 
 
Slika 16: Shema arhitekture strežnik-kontroler-čitalec 
 
V takšnih sistemih je potrebna globalna uskladitev podatkov o zadnjih registracijah značk 
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(oziroma identifikacijskih informacij). Potek same registracije je podoben kot v sklopu enega 
kontrolerja z dodanimi koraki globalne uskladitve. Po odobreni registraciji kontroler pošlje 
informacijo o novi registraciji na strežnik (puščica 5), kjer se shranijo v podatkovno bazo za 
ohranitev trenutnega stanja (puščica 6). Od te točke dalje je treba posodobitve posredovati 
naprej po sistemu, torej do vsakega kontrolerja v sistemu (puščice od 7 do n). Tam se shranijo 
v lokalne podatkovne baze posameznih kontrolerjev. 
 
V arhitekturi „IP do vrat“ lahko obravnavamo implementacijo preprečevanja večkratnega 
vstopa podobno kot lokalne sisteme. Upoštevati je treba, da je to možno samo iz sistemskega 
stališča. Tak sistem je lahko lokacijsko mnogo bolj razpršen in po navadi obsega veliko več 
elementov (čitalcev). 
 
Slika 17: Shema arhitekture IP-do-vrat 
 
Zanimiva je izvedba v brezpovezavnih arhitekturah. Te med posameznimi kontrolerji nimajo 
vzpostavljenega komunikacijskega kanala, lahko pa komunicirajo z uporabo pomnilnika na 
značkah. Ta lastnost je zelo zanimiva, glede na to, da je preprečevanje večkratnega vstopa 
vezano prav na značko. V takšnih arhitekturah se lahko implementacija izvede z zapisom 
informacije (žetona) na značko. Ob vsaki registraciji znotraj sistema se nato preveri vrednost 
te informacije (žetona). Skratka značka sama prenaša informacijo o tem, ali je bila zadnja 
registracija vstop ali izstop. Negativna lastnost brezpovezavnih sistemov je nezmožnost 




3.2.2. Analiza varnosti 
Namen funkcije preprečevanje večkratnega vstopa je povečanje varnosti sistema, zato je 
varnost same implementacije pomemben dejavnik. Ob uporabi sodobnih tehnologij je 
vprašanje varnosti zadovoljivo rešeno. 
 
3.2.2.1. Varnost RFID-komunikacije 
Vsem arhitekturam je skupna komunikacija čitalca z značko. Sodobne tehnologije RFID to 
komunikacijo zaščitijo z uporabo varne 128-bitne enkripcije AES. Za uspešno dekriptiranje je 
po zadnjih raziskavah potrebno 2126 operacij [58]. To se smatra za varno, saj je potreben čas 
za izvedbo dekripcije brez ključa veliko večji od človeškega življenja. 
 
3.2.2.2. Varnost komunikacij na omrežju IP 
Omrežje IP se uporablja za povezavo kontrolerjev in čitalcev IP s centralnim strežnikom. 
Komunikacija s centralnim strežnikom poteka po ethernet omrežju. Tu so na voljo standardne 
implementacije asimetričnih protokolov (primer TLS 1.2), ki komunikacijo ustrezno zaščitijo. 
Velikokrat se asimetrični del uporabi samo za izmenjavo simetričnih ključev. Razlog za to je 
boljša računska učinkovitost simetričnega kriptiranja. 
 
3.2.2.3. Varnost povezav kontroler-čitalec 
V arhitekturi strežnik-kontroler-čitalec se v varnostno kritičnih implementacijah priporoča za 
povezavo čitalca in kontrolerja protokol OSDP (podatkovni protokol, ki uporablja  RS485), ki 
zadovoljivo poskrbi za varnost prenosa podatkov. Podatke namreč kriptira s 128-bitnim AES 
algoritmom. 
Ključna je vzpostavitev varnega procesa za prenos in varno hrambo enkripcijskih ključev na 
kontrolerjih, čitalcih in značkah. Pomembnost varnega prenosa enkripcijskih ključev je 
velikokrat spregledana in zato predstavlja največjo varnostno pomanjkljivost sistema. Vendar 
je ta pomanjkljivost šibka točka vseh elektronskih sistemov kontrole pristopa in 





3.2.3. Analiza zanesljivosti 
Glavni problem globalne funkcije preprečevanja ponovnega vstopa je zanesljivost. Za 
doseganje čim večje zanesljivosti sistema kot celote je potrebno, da ima vsaka izmed točk 
odločanja o registracijah čim večjo možnost avtonomnega delovanja. To pa je v nasprotju s 
potrebo po globalni sinhronizaciji stanja prehodov uporabnikov. To neskladje je glavni vzrok 
za težavnost implementacije funkcije preprečevanja večkratnega vstopa.  
 
3.2.3.1. Zanesljivost v različnih arhitekturah 
V primeru napake v komunikaciji med kontrolerji (npr. okvara strežnika, prekinjena 
komunikacijska linija …) lahko lokalni podsistem kontrole pristopa (arhitektura strežnik-
kontroler-čitalec) deluje skoraj nemoteno (preverjanje pristopnih pravic). Implementacija 
preprečevanja večkratnega vstopa pa v takšnih primerih odpove, če sistem ne more voditi 
konsistentnega stanja o vhodnih in izhodnih registracijah posameznih značk na vseh točkah. 
Ena izmed pogostih rešitev takšnih situacij je, da se v takšnih primerih delovanje opusti in 
izbriše vse trenutno stanje. S tem pa pride do izničenja varnosti, ki naj bi jo takšen sistem 
zagotavljal. Na slikah 16, 17 so kritične predvsem sledeče povezave: 
 
 16: povezava, prek katere se izvedejo koraki 5, 7, …, n. V primeru fizične ločitve 
podatkovne baze od strežnika tudi povezava koraka 6; 
 17: povezava, prek katere se lahko izvedeta koraka 1 in 4. 
 
Za najbolj zanesljivo se izkaže uporaba brezpovezavne arhitekture, kjer se informacija o 
zadnjem prehodu prenaša na sami znački. Tako je sistem vedno v konsistentnem stanju, saj je 
pomnilnik značke edina zagotovo skupna točka, ne glede na porazdeljenost sistema in stanje 
komunikacijskih kanalov med njimi. 
 
3.2.3.2. Tržne rešitve problemov zanesljivosti 
Med funkcionalnostmi sistemov kontrole pristopa večina proizvajalcev nudi tudi funkcijo 
preprečevanja večkratnega vstopa. 
 
Podjetje Gartner (Nemčija) nudi globalno implementacijo z možnostjo nastavljanja lastnosti 
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delovanja v brezpovezavnem načinu. Za varnostno kritične aplikacije priporočajo dosledno 
uporabo, kar pomeni, da v primeru nedelujočih komunikacijskih povezav sistem ne deluje 
(zavrača registracije), saj ne more zagotavljati konsistentnega stanja. V aplikacijah, kjer takšni 
scenariji niso sprejemljivi, pa priporočajo uporabnikom prijaznejšo izvedbo, kjer sistem 
zazna, da je prišlo do okvare, in v stanju okvare omejitev funkcije preprečevanja večkratnega 
vhoda ne vsiljuje. Deluje, kot da funkcije ni. Ob ponovni vzpostavitvi delujočega stanja se 
delovanje povrne s predpostavko, da je vsaka prva registracija odobrena. Torej, če je prva 
registracija po okvari izstopna, sistem predpostavi, da je bila prejšnja vstopna in shrani novo 
stanje (zadnja registracija izstop). Za ponastavitev stanja ima nadzorni sistem tudi funkcijo 
»reset state«. Ta ponastavi vse shranjene vnose. 
Podjetje Paxton (Velika Britanija) nudi podobne lastnosti izvedbe z nekaj razširitvami. Ena 
izmed teh je vnos časovnih komponent. Možna je nastavitev ure, ob kateri se avtomatično 
vsak dan izvede ponastavitev stanja pomnjenjih vhodnih in izhodnih registracij. Prav tako 
časovna komponenta je nadgradnja časovne omejitve preprečevanja večkratnega vstopa na 
nivoju čitalca. V kolikor sistem zazna zaporedno registracijo istega tipa (drug vhod 
zapovrstjo), uporabniku odobri prehod, vendar vseeno obvesti nadzornika o nepooblaščenem 
vhodu. Ta način delovanja je časovno omejen. Po preteku definiranega časovnega obdobja 
sistem deluje normalno. Ta princip je mišljen kot vzpodbuda uporabnikom za dosledno 
spoštovanje funkcije preprečevanja večkratnega vstopa, saj čakanje na potek časovnega 
obdobja predstavlja nevšečnost, ki uporabnika moti. Bolj prijazna izbira je dosledno 
registriranje znotraj sistema. Obenem pa implementacija ne ovira gibanja v primeru nujnih 
zadev. Na nepooblaščeno gibanje samo opozarja. 
 
4. Pilotna zasnova sistema 
Iz zgornjih analiz je razvidno, da je največji problem trenutnih implementacij slaba odpornost 
na napake. V primeru odpovedi komunikacijskih povezav znotraj sistema je nemogoče 
vzdrževati konsistentno stanje registracij v celotnem sistemu. 
 
4.1. Uporabljeni pristopi 
Osnovna ideja realiziranega koncepta je, da kljub velikemu napredku v zanesljivosti, 
zmogljivosti in kvaliteti komunikacijskih povezav, te vedno lahko odpovejo. Po statističnih 
merjenjih takšne odpovedi niti niso redek pojav [54]. V primeru odpovedi komunikacijskih 
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povezav sistem kontrole pristopa z vzpostavljeno globalno funkcijo preprečevanja 
večkratnega vstopa, ki se zanaša na delovanje teh povezav, pride v nekonsistentno stanje. 
Nekonsistentno stanje pa pomeni, da vsi mehanizmi, ki jih mehanizmi preprečevanja 
večkratnega vstopa zagotavljajo, odpovedo. Realiziran pilotni sistem problem reši tako, da za 
komunikacijski kanal uporabi kar samo značko. Ta je edini »komunikacijskih kanal«, ki bo 
zanesljivo prenesel informacijo od točke vhodne registracije do točke izhodne registracije. S 
tem pa zagotavlja vedno konsistentno stanje v celotnem sistemu.  
Ob vhodni registraciji se najprej preveri pristopne pravice, povezane z informacijo, ki 
predstavlja oziroma identificira uporabnika. S tem preprečimo izvajanje logičnih operacij nad 
značko uporabnika, ki v nobenem primeru nima pristopnih pravic za prehod nekega prehoda. 
V kolikor je uporabnik poznan, se z značke prebere žeton (podatek). Če žetona ni (oziroma 
ima vrednost izhodne registracije), to pomeni, da je s to značko bil nazadnje opravljen izhod 
ali pa še ni bila v uporabi. V tem primeru se vhod odobri in na značko se zapiše žeton, ki 
predstavlja vstopno registracijo. Če pa je ob registraciji žeton, ki označuje vhodno 
registracijo, že na znački, gre za dvakratni vhod in se registracija zavrne.  
Ob izhodni registraciji je postopek obraten. Najprej se preveri pristopne pravice uporabnika, 
nato pa prisotnost ustreznega žetona. Če se žeton nahaja na znački, se izhod odobri in žeton 
pobriše oziroma nastavi vrednost, ki označuje izhod. Tako je značka pripravljena na ponovni 
vhod in sistem je zopet v konsistentnem stanju. 
 
 
4.2. Ključne prednosti 
 
Rešitev problema temelji na uporabi prostega pomnilnika značke RFID. V pomnilnik značke 
se zapiše informacijo o zadnji registraciji in se to informacijo tudi preverja ob prihodnjih 
registracijah. Pomnilnik značke je namreč tudi prenosni kanal za informacije, ki pa je 
neodvisen od stanja sistema. Ob registraciji z značko bodo informacije v pomnilniku značke 
zagotovo na voljo. 
 






Slika 18: Potek registracije v predlagani rešitvi 
 
Prvi korak, do katerega pride takoj po predstavitvi značke čitalcu, je prenos identifikacijske 
informacije v čitalec (puščica 1). Izvedbe preverjanja zaradi nazornosti niso prikazane. Ko se 
informacija preveri, se v čitalec prenese še podatek o zadnji registraciji (puščica 2). Ta 
podatek se ovrednoti glede na pričakovano vrednost. Če gre za vhodni čitalec, bo zadnja 
zapisana registracija na znački morala biti izhodna. Če gre za izhodni čitalec, bo zadnja 
zapisana registracija morala biti vhodna. V primeru ustrezne vrednosti podatka na znački se 
prehod odobri in na značko napiše nova vrednost, ki označuje trenutno registracijo (puščica 
3). V konvencionalnih sistemih kontrole pristopa bi se informacija o odobrenem prehodu 
širila po celotnem sistemu kontrole pristopa. V predlagani izvedbi pa se ta informacija hrani 
na znački in skupaj z značko prispe do mesta naslednje registracije (puščica 4). Takšna 
izvedba zagotavlja konsistentno stanje, ne glede na samo stanje sistema. 
 
4.3. Tehnološke omejitve 
Predlog vsebuje potencialne tehnološke omejitve implementacije. Glede na to, da je predlagan 
proces v večini odvisen od komunikacije RFID, značk RFID in čitalcev, se večina omejitev 





4.3.1. Vzdržljivost pomnilnika značke 
Elektronski pomnilniki značk imajo omejeno število pisanj informacij, zato je možno, da 
pride do izrabe pomnilnika na znački? 
Pomnilnik na kartici je s strani proizvajalcev značk deklariran za do 100.000 pisanj 
(tehnologija iCLASS proizvajalca HID) [24]. Krajši izračun pokaže da, če uporabnik naredi 
20 registracij dnevno, značka zdrži 5000 dni. Če predpostavimo 5-dnevni delavnik, znaša rok 
uporabe zaradi omejitev vzdržljivosti pomnilnika 19, 18 let. Za nizkocenovno značko je to 
več kot sprejemljiv rok uporabe in lahko predvidevamo, da vzdržljivost pomnilnika ne 
predstavlja pomembnejše omejitve. 
 
4.3.2. Zakasnitve dodatnih operacij 
Tehnologija RFID je zelo učinkovita, kar se tiče porabe energije, ni pa zasnovana za čim 
hitrejši prenos informacij, zato je možno, da bi dodana izmenjava informacij vnesla v proces 
registracije moteče zakasnitve. 
Testni program pokaže, da je branje unikatne serijske številke (kar se lahko uporabi kot manj 
varni identifikator uporabnika) vzame v povprečju 13913 mikrosekund. Histogram pogostosti 
meritev je prikazan na sliki 19. 
 
 
Slika 19: Histogram meritev trajanja prenosa unikatne številke 
 
Proces zajema zaznavo značke, vzpostavitev komunikacije in prenos branja unikatne serijske 
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številke. Produkcijski sistemi dodajo še primerjave identifikatorjev s podatki v podatkovni 
bazi in ustrezno krmiljenje vhodno izhodnih enot. V primerjanem testu je bil ta del izpuščen 
zaradi boljšega poudarka na razliki, ki jo prinesejo dodatne operacije. 
Postopek, ki vključuje branje unikatne serijske številke, avtenticirano branje podatkov iz 
enega izmed sektorjev in zapis podatkov v taisti sektor, vzame v povprečju 46416 
mikrosekund s histogramom porazdelitve meritve na sliki 20. 
 
 
Slika 20: Histogram meritev trajanja prenosa unikatne številke, podatkov in pisanja podatkov 
na značko 
 
Prirastek 33 milisekund predstavlja še sprejemljivo zakasnitev, saj je uporabniku komaj 
opazna. 
Omeniti je treba tudi, da je testni program temeljil na tehnologiji Mifare Classic. Ta za zaščito 
podatkov uporablja omenjeni protokol Crypto-1, ki ne nudi ustrezne zaščite podatkov. Ob 
uporabi bolj varnih tehnologij so možna odstopanja. 
 
4.3.3. Sistemi z več aplikacijami 
Značke RFID, ki se uporabljajo v sistemu kontrole pristopa, so lahko namenjene uporabi tudi 
v kakšnem drugem sistemu. Priporočljivo je, da rešitev omogoča delovanje v več aplikacijah. 
Sodobne tehnologije značk RFID imajo pomnilniški prostor razdeljen na več t. i. sektorjev 
(primer Mifare PLUS). Vsak sektor je varovan s parom enkripcijskih ključev, kar pomeni, da 
je varnost posameznih sektorjev neodvisna. Par enkripcijskih ključev se uporablja za ločeno 
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zaščito pisanja in branja podatkov sektorja. V kolikor bi pomnilnik kartice uporabljalo več 
aplikacij, tehnologija omogoča varno souporabo pomnilnika. Pogoj je samo, da aplikacije ne 
uporabljajo istega podatkovnega sektorja značke. 
 
4.3.4. Doba hranjenja podatka 
Značke imajo omejeno dobo hrambe zapisanega podatka, vendar ta znaša pri skoraj vseh 
večjih proizvajalcih vsaj 10 let. Za uporabo v funkciji preprečevanja večkratnega vstopa je ta 
rok zadostno dolg, saj obstaja velika verjetnost, da v tem času pride že do menjave 
tehnologije. 
 
4.4. Praktični del 
Praktični del predstavlja najbolj učinkovito implementacijo za zagotavljanje konsistentnega in 
– ob uporabi pravilnih tehnologij – tudi varnega sistema za preprečevanje ponovnega vstopa. 
Deluje neodvisno od stanja ostalih delov sistema in je primeren za poljubno velike in 
lokacijsko distribuirane sisteme. Njegova realizacija je možna v skoraj vseh različnih 
arhitekturah sistemov kontrole pristopa. 
 
 




Vezje, ki je bilo uporabljeno za realizacijo aplikacije, sestavljata procesorska plošča in modul 
RFID. Uporabljena sta bila cenovno dostopna platforma Arduino UNO in modul RFID-
RC522. Rezultat registracij se preverja na zaslonu osebnega računalnika kot izpis sporočil, ki 
prek serijske komunikacije prihajajo iz Arduino razvojne platforme. 
 
4.4.1.1. Procesorska plošča 
Jedro procesorske plošče Ardunio UNO je mikrokontroler Atmega328P proizvajalca ATMEL. 
Deluje na frekvenci 16 MHz, katere izvor je kvarčni kristal. Od mikrokontrolerjeve periferije 
je uporabljena serijska UART-komunikacija za prenos podatkov do računalnika in pa SPI-
komunikacija za krmiljenje modula RFID [52]. 
Serijska komunikacija poteka prek USB-vodila, za pretvorbo podatkov (z UART na USB) je 
na razvojni plošči uporabljeno integrirano vezje CH340G. Zaradi nizkega pretoka podatkov 
zadostuje že hitrost komunikacije 9600 baud. 
Za komunikacijo z modulom RFID je uporabljena SPI-komunikacija. Frekvenca 
komunikacije je 4 MHz, v bitni besedi je prvi najpomembnejši bit (angl. MSB first). 
Uporabljen način je 0, kar pomeni, da se podatek vzorči ob dvigajočem se robu urinega 
signala. 
 
4.4.1.2. Modul RFID 
Jedro modula RFID sestavlja integrirano vezje RC522 proizvajalca NXP, antena in 




Slika 22: Shema modula RFID [53] 
 
RC522 podpira UART, 𝐼2𝐶 in SPI-komunikacijo za upravljanje. Velika odlika tega 
integriranega vezja je visoko integrirano analogno vezje, ki omogoča uporabo ustrezno 
oblikovane antene samo z nekaj dodatnimi pasivnimi komponentami [53]. 
Podprta je komunikacija RFID po standardu ISO/IEC 14443 A, s prenosnimi hitrostmi do 848 
kBd (kiloBaud). Podprte so sledeče tehnologije značk Mifare [53]: 
 Mifare Mini 
 Mifare Classic 1K 
 Mifare Classic 4K 
 Mifare Ultralight 
 
4.4.2. Program 
Vstopna točka programa je inicializacija komunikacije z računalnikom, prek katere se izvede 
prenos obvestila o začetku delovanja. Nato sledita inicializacija povezave z modulom RFID in 




Slika 23: Diagram inicializacije programa 
 
Po končani inicializaciji program čaka na trenutek, ko modul RFID zazna značko RFID. 
Seveda je mogoče, da je v dometu več značk, zato se za točno komunikacijo izbere samo ena 
značka z uporabo protikolizijskega protokola. Ta izmed več značk eno izbere naključno. 
Čitalec namreč pošlje sporočilo za začetek komunikacije in čaka na odgovor. Izmed prispelih 
odgovorov izbere enega in začne komunikacijo. V kolikor izbira ni možna, pošlje še eno 
sporočilo in ponovno čaka na odgovor. Postopek je podrobno opisan v [49]. 
Ko je izbrana ena izmed značk, se prenese vrednost podatkovnega polja z UID, nakar se le-ta 




Slika 24: Diagram glavne zanke programa 
 
V realiziranem sistemu dodajanje pristopnih pravic ni vključeno, zato je predefinirana ena 
vrednost UID in se podatki z značke preverijo s to predefinirano vrednostjo. To je izbrano kot 
prvi korak preverjanja, ker je pogoj za nadaljnje operacije. Nad značko, ki ni pooblaščena, ne 
izvajamo nadaljnjih operacij. Če UID značke nima pravic, se dostop zavrne, javi dogodek in 
program vrne v zanko čakanja nove značke. 
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V kolikor UID ima pristopne pravice, nadaljujemo s preverjanjem polja za preprečevanje 
ponovnega vstopa. Najprej preberemo trenutno vrednost podatkov na znački. Če podatki 
ustrezajo vrednosti, ki je dodeljena ob vhodu, se pristop zavrne, javi dogodek, program se 
vrne nazaj v zanko čakanja nove značke. V kolikor podatek ustreza vrednosti, ki je dodeljena 
ob izhodu (v konkretni implementaciji je ta vrednost 0, kot „ni žetona“), se na znački prepiše 
trenutni podatek s pred nastavljeno vrednostjo, ki označuje vhod. Nato se odobri vhod, javi 
dogodek in program se vrne v zanko čakanja nove značke. 
Delovanje izhodnega čitalca je zelo podobno, s to razliko, da se ob odobrenem UID preverja 
prisotnost podatka, ki se zapiše ob vhodu, in zapiše vrednost (0), ki se bo preverjala ob 
naslednjem vhodu. 
 
4.4.3. Možnosti razširitve 
Izveden program oziroma mehanizem je seveda samo dokaz koncepta implementacije 
funkcije preprečevanja večkratnega vstopa. Ne vključuje varnostnih mehanizmov, kot je 
urejanje enkripcijskih ključev za varovanje informacij, niti vmesnika za nastavitev vrednosti 
žetona. Oboje bi bilo zaradi povečevanja varnosti priporočljivo na določene časovne intervale 
menjati. Upoštevati je treba tudi samo varnost hranjenih podatkov. Podjetju HID je zaradi 
slabe zasnove čitalca propadla celotna varnostna shema tehnologije iCLASS [50]. 
Slabost so tudi pred-nastavljeni pomnilniški naslovi pisanja žetona. To je lahko 
nekompatibilno z ostalimi aplikacijami, ki bi uporabljale te naslove pomnilnika za hrambo 
svojih podatkov. Tudi ta nastavitev bi morala biti nastavljiva, da se lahko prilagodi stanju 














Namen dela je bila predstavitev vloge, zahtev in značilnosti delovanja funkcije za 
preprečevanje večkratnega vstopa v elektronskih sistemih fizične kontrole pristopa. 
V začetku dela je opravljen pregled zahtev nadzorovanja prehodov, ki jih mora takšen sistem 
izpolnjevati. Predstavljeni so tudi osnovni gradniki elektronskih sistemov fizične kontrole 
pristopa in njihove lastnosti delovanja. Posebna pozornost je bila posvečena lastnostim, ki so 
pomembne za delovanje funkcije preprečevanja večkratnega vstopa. V nadaljevanju delo 
govori tudi o načinih povezovanja gradnikov v različne arhitekture, ki so se uveljavile. 
Predstavljena je tudi varnost posameznih gradnikov s poudarkom na področjih, ki so kritična 
za varno delovanje praktične implementacije. Opisane so pomanjkljivosti starejših 
implementacij in lastnosti trenutno aktualnih tehnologij. 
V tretjem poglavju je opisano delovanje same funkcije preprečevanja večkratnega vstopa. 
Predstavljena je njena vloga v elektronskih sistemih fizične kontrole pristopa in opravljena 
analiza delovanja, varnosti ter zanesljivosti na različnih arhitekturah. Opisane so glavne 
pomanjkljivosti oziroma neustreznosti implementacije na pogostejših arhitekturah, katerih 
posledica so varnostna tveganja, ki so po mnenju avtorja nesprejemljiva. Kot največji problem 
je predstavljena slaba odpornost na napake v povezavah med komponentami sistema. Ob 
takšnih dogodkih pogostejše arhitekture namreč ne omogočajo konsistentnega zagotavljanja 
funkcionalnosti preprečevanja večkratnega vstopa na več nadzornih točkah. Opisana so tudi 
ostala varnostna tveganja, katerim je izpostavljena ta funkcionalnost. 
V praktičnem delu je izveden čitalec RFID, ki preverja identifikacijsko številko značk RFID 
in dodatno na značko zapisuje ter preverja žetone z informacijo o zadnji registraciji. 
Implementacija s tem ponazori možnosti združitve lastnosti različnih arhitektur in omogoči 
konsistentno delovanje funkcije preprečevanja večkratnega vstopa tudi na zelo distribuiranih 
sistemih. Implementirani prototip hibridnega sistema uspešno odpravlja največjo slabost 
arhitektur, ki temeljijo na delujočih komunikacijskih povezavah. Vpliv na ostala varnostna 
tveganja je nespremenjen. 
Slabost implementacije je varnost uporabljene kartične tehnologije. Raziskave so pokazale, da 
gre za zelo ne varno tehnologijo. Za varno implementacijo bi bila potrebna uporaba bolj 
primernih tehnologij z boljšo zaščito (npr. Mifare DESFire EV1). 
55 
 
Razvoj prototipa bi se lahko nadaljeval z razširitvijo nabora zapisanih podatkov. V trenutnem 
delu je zajeta samo implementacija funkcije preprečevanja večkratnega vstopa, vendar ni 
omejitev, zakaj bi bil to edini zapisani podatek na znački. Možna so tudi preverjanja bolj 
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7. Seznam uporabljenih kratic in simbolov 
 
Kratica Angleški pomen Slovenski pomen 
RFID Radio Frequency Identification Radiofrekvenčna identifikacija 
PIN Personal indentification number Osebna identifikacijska številka 
SR  Security rating Varnostna ocena 
BR Ballistic rating Balistična ocena 
UID Unique identification Unikatna identifikacija 
SIO Secure identity object Objekt varne identitete 
SE Secure indentity object enabled Omogočen objekt varne identitete 
EU European union Evropska unija 
IP Internet protocol Internetni protokol 
LAN Local area network Lokalno omrežje 
WAN Wide area network Prostrano omrežje 
TCP Transmission control protocol Protokol za krmiljenje prenosa 
GND Ground 0 V referenčni potencial 
OSDP Open supervised device protocol Odprt nadzorovani protokol za naprave 
SIA Security industry asociation Združenje varnostne industrije 
ANSI American national standards 
Institute 
Ameriški nacionalni inštitut za 
standardizacijo 
AES Advanced encryption standard Napredni enkripcijski standard 
IEEE Institute of electrical and 
electronics engineers 
Inštitut inženirjev elektrotehnike in 
elektronike 
AM Amplitude modulation Amplitudna modulacija 
FSK Frequency shift keying Frekvenčna skočna modulacija 
PSK Phase shit keying Fazno skočna modulacija 
UHF Ultra high frequency Ultra visoka frekvenca 
ISO/IEC International organisation for 
standardisation / International 
electrotechnical Commission 
Mednarodna organizacija za 
standardizacijo / Mednarodna 
elektrotehniška komisija 
NFC Near field communication Komunikacija v bližnjem polju 
PoE Power over ethernet Napajanje preko etherneta 
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TLS Transport layer security Varnost transportnega sloja 
SSL Secure socket layer Sloj varnih vtičnic 
DOS Denial of service Odpoved storitve 
DES Data encryption standard Standard za šifriranje podatkov 
UART Universal asynchronous 
receiver/transmitter 
Univerzalni asinhroni sprejemnik - 
oddajnik 
SPI Serial peripheral interface Serijsko periferijsko vodilo 
USB Universal serial bus Univerzalno serijsko vodilo 
 
 
 
 
 
 
 
 
 
 
 
